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1.前言
1．1易邮简介

YMailserver系统是利用纯Java技术完全独立开发，具有自主知识版权的千万用户级电子邮件服务系统。与同类系统(Sendmail， Qmail，postfix，Exchange Server等，国内外大部分的邮件系统均是在这些系统上定制的)相比，Ymailserver系统具有：




▲可扩充，高负载、



▲几十种语言，多国家邮件支持、



▲支持多平台，并且可平台间无逢迁移、



▲稳定可靠、



▲安全性强、



▲功能丰富、



▲使用方便和用户界面美观等多个优点。
1．2软件功能特点

Ymailserver系统具有以下几点功能特点
•支持多操作系统，多种数据库

支持WINDOWS NT4 / 2000 / XP，LINUX，SUN Solaris，AIX，UNIX等操作系统。对于已经购买设备运行其他管理系统的企业完全可以不必要单独为了迁就邮件系统另外再购置服务器，节约企业成本。另外系统在不同平台间的迁移是无逢的，不会照成用户及邮件丢失。支持ORACLE，MS SQL SERVER，MYSQL，DB2等多种数据库作为用户数据库。国内外邮件系统市场上多为LINUX，UNIX系统的产品，系统管理难度大。
•多国语言支持

系统内置支持多国家语言（如：简体中文，简体中文HZ，繁体中文，日文，韩国文，泰国文，阿拉伯文，UTF8，UTF7等等）

并且支持对中文简体和中文繁体间的转换，方便大陆及港台海外华人间的交流，合法邮件乱码的机会几乎为零。国内外邮件系统市场上目前还没有见到类似此功能的邮件服务器软件产品。
•  防超载破坏

可根据不同的硬件性能及使用要求配置系统处理邮件的线程及流量密度，这样可以防止超载造成的系统破坏及系统当机。市面上的其他邮件产品如QMAIL，SENDMAIL，POSTFIX，EXCHANGE等由于没有很好的防止超载，在邮件过量（有人利用系统发送广告垃圾邮件）的时候由于系统连接及邮件出理线程过多而会超载当机，这让众多系统管理员头痛非常，而Ymailserver完全可以防止这种情况。

•128位安全邮件（S/MIME）加密、数字签名，多企业邮件服务器间的SSL加密安全传输

系统支持的SSL可以进行1024，2048,5120位加密，不但可以支持客户端软件（如OUTLOOK等）通过安全的SSL端口连接SMTP、POP3、NNTP服务防止用户密码及邮件内容在传输过程中被窃听，更支持特殊配置的企业电子邮件服务器间可以采用可信任的SSL加密传输，保证企业电子邮局的商务邮件信息安全性（市面唯一有此功能的产品） 。

安全电子邮件支持（S/MIME）

1，支持邮局用户1024 Bits加密电子证书网上直接申请，使用方便。 

2，采用128位加密技术，发送对称密钥加密邮件，确保只有接收者本人才能阅读邮件内容，即使其他人取得有邮件也无法查看。 

3，支持电子邮件电子签名，确定邮件由签名用户发送，没有被篡改。 

4，可以下载个人电子证书及密钥文件，可在支持安全邮件（S/MIME）的软件上安装，如 OUTLOOK。
•电子邮件病毒隔离

强大的反病毒引擎，可以即时杀毒，这在电子邮件病毒横行的今天，对收费邮箱及企业邮局系统都是有很大意义的，可以利用多种杀毒软件产品的病毒库（如金山毒霸、KILL、瑞金等）如此病毒库的升级方便及时。更甚于做多层病毒扫描配置（先用金山毒霸杀，再用瑞金杀。。。），使病毒无处藏身。

•运行配置灵活、可扩充、可编程性

考虑不同客户的不同网络环境及硬件配置，系统可以灵活配置运行环境及参数（如邮件处理线程数、邮件处理时间间隔等）。根据系统规定的编程接口用户可二次开发扩充对更多病毒库的支持及满足不同要求的系统垃圾邮件过滤器增强系统处理个性化功能满足不同的需要。
•方便的系统管理，系统管理员实时在线监听

系统不但提供方便齐全的WEB管理界面，提供如添加，更改，删除管理员、域、用户，查看系统性能、访问日志等众多功能使几乎全部的系统管理工作均可以远程完成。

另外管理员可以通过SSL安全通讯端口登陆系统，实时监听网络通讯情况，查看是否有人利用系统发送垃圾邮件，并且实时断开特定的网络连接，禁止特定的IP连接系统，以上操作可以及时生效，不必要重新启动服务，更不会影响系统其他服务的运行。

1．3帮助文档的使用对象
本帮助文档资料主要面对易邮软件的系统管理员，帮助他们从保证软件使用性能、稳定、安全等方面了解及学会配置易邮软件。

2.安装


本节讲述如何在WINDOWS及LINUX两个环境下快速安装及基本配置易邮电子邮局软件。
1、 获取安装包有两种途径，一可以通过发送电子邮件给 sales@ymailserver.com 获取安装包的下载地址网上直接下载，或是取得软件的安装光盘。Windows版本安装文件为：YMailserver_VERSION_SETUP.EXE，LINUX版本安装文件为：YMailserver_VERSION_SETUP.tar.gz，UNIX版本的安装文件为ymailserver_VERSION.zip。
2、 易邮使用纯JAVA开发，可以运行在所有的支持JDK环境的服务器操作系统，如WINDOWS NT/2000/2003、LINUX、UNIX等。
3、 硬件最低配置要求：需要P3 500、内存256M、硬盘10G 服务器，建议对于10万以上用户的应用配置双止强CPU服务器架构，2G内存。
4、 操作系统软件准备：Windows NT需要安装补定包sp6a,Windows 2000需要安装补丁包sp4，RedHat Linux 7 Server 从RedHat安装光盘上获取相应 compat-libstdc++-6.21-2.9.0.0.i386.rpm 运行命令：rpm --install compat-libstdc++-6.21-2.9.0.0.i386.rpm。REDHAT系统建议采用AS4.0。
2．1在Windows系统下快速安装

1. 安装前请先停止并禁止服务器上的杀毒软件邮件监控,及操作系统上的如下其他缺省服务

Windows上的 IIS WEB, SMTP 服务， 因为这些服务会占用 25，110，80 基本端口。
2. 如果是获得USB许可钥匙的用户请安装USB许可钥匙驱动，参照文档：USB许可钥匙驱动安装.txt

3. Windows 用户直接运行 Ymailserver_VERSION_SETUP.EXE 安装程序完成安装 (注意如遇上确定提示直接点"确定"即可)。
运行完SETUP.EXE后需手工将数据库优化文件 /ymailserver/mysql/my.ini 复制到Windows系统安装目录 (/winnt 或 /windows)。
4. 缺省安装完使用的是服务器网卡上配置的DNS服务，所以请确保网卡上配置的DNS服务IP能正常使用。如果要做大的邮件服务应用最好在本机邮件服务器上安装一个DNS服务，使用自己的DNS服务更稳定 (提示：通过操作系统安装盘都可安装DNS服务)，
更改/ymailserver/apps/ymailserver/conf/config.xml 配置文件里的第一个DNS服务器为本机器IP，
这样不使用电信DNS服务易邮邮件服务会更加稳定。
5. 获得USB许可钥匙的用户请将“个性版面”光盘中/license/license.zip文件解压中的classes, apps ... 等所有文件及目录覆盖到/ymailserver安装目录下。
(注意：Windows系统需要打开服务管理器，停止“MySQL”，“Resin Web Server”,“STD YMailserver email service”三个服务后才能覆盖成功) 

6. 以上操作步骤后，重新启动服务器

7. 后台缺省超级管理员：
创建缺省超阶级管理员: http://localhost/system/install.jsp

超级管理员登陆: http://localhost/system/

超级管理员名称: admin

密码: admin

注意：第一次登陆进入后台后尽快更改超级管理员admin密码

将要使用的域名的mail，smtp，pop3等A记录及MX邮件服务器记录指到邮件服务器IP后，利用后台的“域管理” 添加邮件域，接着“添加会员”添加邮件帐号就可以正常使用。

在后台你的缺省邮件域中加入下面几个系统内部邮箱：
spam@缺省邮件域

spam.bad@

not.spam@

spam.good@

spam.manager@

postmaster@

support@

8. 对于没有专业系统维护人员的使用单位，易邮服务公司最好建议使用单位在服务器上最少准备两块硬盘，一块硬盘使用做易邮系统的安装使用，另一块硬盘为备份硬盘，系统日程安排中每天凌晨2点做个自动备份将易邮安装目录下的所有内容复制到第二块备份硬盘上防灾. 当然对于用户数据量大的用户应该采用磁盘柜设备做存储冗余来做灾难恢复。
9. 购买了个性版面的用户可参考 “个性版面”光盘中的 “个性开发版面安装.txt”文件进行个性版面的安装。
10.  程序页面第一次访问需要编译耗费时间，为加快今后的访问速度，可在装好系统后在服务器上运行/ymailserver/precompiler.bat(WINDOWS)，来一次性编译所有的程序页。


注意：为避免与WINDOWS 缺省安装的WEB，SMTP服务冲突，以上快速安装会同时禁用这两个服务，高级用户可以在快速安装完成后更改Ymailserver的运行端口恢复这两个服务，具体操作参考“与IIS安装在一起.txt”帮助文件。

2．2在LINUX系统下快速安装

1. 安装前请先停止并禁止服务器上的杀毒软件邮件监控，及操作系统上的如下其他缺省服务：
Linux/Unix上的Sendmail,Apache 服务，因为这些服务会占用 25，110，80 基本端口。
2. 如果是获得USB许可钥匙的用户请安装USB许可钥匙驱动，参照文档：USB许可钥匙驱动安装.txt

3. LINUX用户，如下运行tar zxvf YMailserver_VERSION_SETUP.tar.gz 解压到/var/ymailserver， 

运行：
shell> cd /var

shell> tar zxvf YMailserver_VERSION_SETUP.tar.gz

shell> cd ymailserver

shell> groupadd mysql

shell> useradd -g mysql mysql

shell> cd mysql

shell> chown -R root  .

shell> chown -R mysql data

shell> chgrp -R mysql .

shell> cp /var/ymailserver/mysql/my.cnf /etc

将/var/ymailserver/mysql/my.cnf复制到LINUX/UNIX系统目录 /etc

在/etc/rc.d/rc.local 文件的最后添加如下启动脚本（务必注意大小写不要拼写错误）：
ulimit -n 65536

LANG=zh_CN

LC_ALL=zh_CN.GBK

export LANG LC_ALL

LD_LIBRARY_PATH=/var/ymailserver/jdk/bin

export LD_LIBRARY_PATH

/var/ymailserver/mysql/bin/mysqld --basedir=/var/ymailserver/mysql --user=mysql &

/var/ymailserver/resin/bin/httpd.sh start &

/var/ymailserver/jdk/bin/java -classpath ./:/var/ymailserver/classes:/var/ymailserver/jdk/lib/tools.jar -server -Xms256m -Xmx256m -XX:PermSize=256m -XX:MaxPermSize=256m -Dloader.home=/var/ymailserver -Dymailserver.system.updateCount=10 -Dfile.encoding=GBK -Djava.ext.dirs=/var/ymailserver/lib net.cnfortune.ymailserver.Main &
4. 缺省安装完使用的是服务器网卡上配置的DNS服务，所以请确保网卡上配置的DNS服务IP能正常使用。如果要做大的邮件服务应用最好在本机邮件服务器上安装一个DNS服务，使用自己的DNS服务更稳定 （提示：通过操作系统安装盘都可安装DNS服务），
更改/ymailserver/apps/ymailserver/conf/config.xml 配置文件里的第一个DNS服务器为本机器IP，
这样不使用电信DNS服务易邮邮件服务会更加稳定。
5. 获得USB许可钥匙的用户请将“个性版面”光盘中/license/license.zip文件解压中的classes，apps ... 等所有文件及目录覆盖到/ymailserver安装目录下。
 （LINUX下unzip license.zip解开文件, cp -R --reply=yes 源目录 目的目录 进行文件复制）
请务必保存好USB许可钥匙及license.zip文件以备今后重装系统使用。
6. 以上操作步骤后，重新启动服务器

7. 后台缺省超级管理员：
创建缺省超阶级管理员： http://localhost/system/install.jsp

超级管理员登陆：http://localhost/system/

超级管理员名称：admin

密码：admin

注意：第一次登陆进入后台后尽快更改超级管理员admin密码。
将要使用的域名的mail，smtp，pop3等A记录及MX邮件服务器记录指到邮件服务器IP后，利用后台的“域管理” 添加邮件域，接着“添加会员”添加邮件帐号就可以正常使用。
在后台你的缺省邮件域中加入下面几个系统内部邮箱：
spam@缺省邮件域

spam.bad@

not.spam@

spam.good@

spam.manager@

postmaster@

support@

8. 对于没有专业系统维护人员的使用单位，易邮服务公司最好建议使用单位在服务器上最少准备两块硬盘，
一块硬盘使用做易邮系统的安装使用，另一块硬盘为备份硬盘，系统日程安排中每天凌晨2点做个自动备份将易邮安装目录下

的所有内容复制到第二块备份硬盘上防灾。当然对于用户数据量大的用户应该采用磁盘柜设备做存储冗余来做灾难恢复。
9. 购买了个性版面的用户可参考“个性版面”光盘中的“个性开发版面安装.txt”文件进行个性版面的安装。
10. 程序页面第一次访问需要编译耗费时间，为加快今后的访问速度，可在装好系统后在服务器上运行，/ymailserver/precompiler.sh(LINUX/UNIX)来一次性编译所有的程序页。

11. 有时候新版LINUX需要MYSQL运行下的语句授权才能使用。授权方法：
Shell>hostname 得服务器名如mail1

shell>/var/ymailserver/mysql/bin/mysql –uroot -proot

>grant all privileges on *.* to root@'127.0.0.1' identified by 'root' with grant option;
>grant all privileges on *.* to root@'服务器名' identified by 'root' with grant option;

再重新启动系统，运行：

shell> reboot

安装完，如果要做大的邮件服务应用最好在本机邮件服务器上安装一个DNS服务，更改/ymailserver/apps/ymailserver/conf/config.xml配置文件里的第一个DNS服务器为本机器IP,这样不使用电信DNS服务器会更加稳定。
让单位管理员将要使用的域名的 mail. A记录及MX邮件服务器记录指向到邮件服务器IP。

2．3 UNIX系统安装


UNIX系统安装请参见“/unix_install/UNIX_INSTALL.txt”文件说明。
2．4 USB许可钥匙驱动安装

注意：如果是获得USB许可钥匙的用户请先安装USB许可钥匙驱动

WINDOWS系统用户安装：
1. 拔出USB许可钥匙

2. 重新启动服务器

3. 安装{个性版面盘}/soft/usbdog/windows/Driver/MicroDogInstdrv.exe

   （注意：安装驱动的时候USB钥匙不要插上, 等安装完驱动重启机器后再插上）
4. 将{易邮安装目录}/ymailserver/jdk/bin/YmailserverDog.dll 文件覆盖到 {WINDOWS安装目录}/system32 中

5. 重启动服务器

6. 插入USB许可钥匙，使用过程中USB许可钥匙始终要插在邮件服务器的USB口上。
LINUX系统用户安装：
1. 拔出USB许可钥匙

2. 重新启动服务器

3. 进入{个性版面盘}/soft/usbdog/linux/usbdriver 中找到对应你LINUX内核版本的目录

4. 在对应驱动目录，运行make install

5. 重启动服务器

6. 插入USB许可钥匙, 使用过程中USB许可钥匙始终要插在邮件服务器的USB口上。
2．5 与IIS安装在一起

WINDOWS用户， 如果是其他系统需要IIS才需要把易邮和IIS安装在一起, 否则建议保留缺省安装。
易邮WEBMAIL RESIN服务和Windows IIS安装在一起。
先停止IIS World Wide Web Publishing Service 服务，再按安装步骤安装完易邮系统，接着停止易邮系统,并进行下面的配置步骤：
1. 更改/ymailserver/resin/conf/resin.conf

<caucho.com>
下行加上一行：
<iis priority='high'/>
把/ymailserver/resin/conf/resin-iis.conf配置文件中<http port='8080'/>到<host id=''>之间所有内容替换掉/ymailserver/resin/conf/resin.conf配置文件中<http port='80'/>到<host id=''>之间所有内容。
注释掉：
<!--<http port='80'/>-->

其下加上:

<srun host='127.0.0.1' port='6802'/>
2. 更改/ymailserver/scripts/resin.ini中目录为正确的ymailserver安装实际目录

3. 重启动Resin Web server 服务。
4. 更改 World Wide Web Publishing Service 服务成自动启动, 并启动此服务。
5. 打开 Internet 服务管理器，添加ISAPI扩展处理器，/ymailserver/scripts/isapi_srun.dll, 允许启用此ISAPI扩展。
6. 添加IIS WEB站点：

添加易邮Webmail站点：YMailserver 目录指向到 /ymailserver/webmail/app


添加首页文档: index.jsp


添加站点jsp脚本的执行权限，/ymailserver/scripts/isapi_srun.dll 执行.jsp脚本映射


增加scripts 虚拟目录 指到 /ymailserver/scripts 执行权限


增加stationery 虚拟目录 指到 /ymailserver/apps/ymailserver/var/mail/inboxes/stationery 无脚本及执行权限


增加tmpwebuser 虚拟目录 指到 /ymailserver/webmail_temp/ 无脚本及执行权限


增加webmailgov 虚拟目录 指到 /ymailserver/webmailgov/app 执行权限


增加webmailsea 虚拟目录 指到 /ymailserver/webmailsea/app 执行权限


增加webmailxp 虚拟目录 指到 /ymailserver/webmailxp/app 执行权限


增加common 虚拟目录 指到 /ymailserver/webmail_common/app 执行权限


增加zh_TW 虚拟目录 指到 /ymailserver/webmail_zh_TW/app 执行权限


增加en_US 虚拟目录 指到 /ymailserver/webmail_en_US/app 执行权限


增加system 虚拟目录 指到 /ymailserver/webmail_system/app 执行权限


...


增加webmail???? 个性版面虚拟目录 指到 /ymailserver/webmail????/app 执行权限

7. 重启机器安装完成。
2．6 个性开发版面安装

安装之前请务必确认已经获得本个性版面的使用许可。
（如果个性版面盘中的根目录下没有.zip后缀类型的文件就是没有个性版面的使用许可，就请跳过这个章节）
个性开发webmail版面安装步骤如下（以下webmail????代表个性版面目录名）：
1.解压webmail????.zip，复制版面目录webmail????到Ymailserver的安装目录/ymailserver

2. 复制/ymailserver/webmail????/app/WEB-INF/lib/jcom.jar 到

/ymailserver/jdk/jre/lib/ext，删除 /ymailserver/webmail????/app/WEB-INF/lib/jcom.jar

3.复制/ymailserver/webmailgov/classes/com/zsoft/webmail/Application.properties 到

/ymailserver/webmail????/classes/com/zsoft/webmail/Application.properties

4. 更改配置文件 /ymailserver/webmail????/classes/com/zsoft/webmail/Application.properties中如下几个配置值webmailgov改成webmail????:

application.name=webmail????

smtp.helo=webmail????mailserver

log.fileLog.output= ...前面不改... webmail????_log

5. 更改配置文件/ymailserver/resin/conf/resin.conf，
复制

<web-app id='/webmailgov'>

...

...

</web-app>

段内容, 并将其中所有webmailgov更改成webmail????

<web-app id='/webmail????'>

...

其中webmailgov全部改成webmail????

...

</web-app>

保存resin.conf文件。
6. 安装配置完成，重启动服务器

2．7安装目录列表


为了今后软件的顺利自动升级，系统以下的目录结构不能改动：
	目录名称
	说明

	apps
	Ymailserver 后台核心系统运行目录

	apps/ymailserver/conf
	Ymailserver 后台系统配置文件目录

config.xml：主配置文件，定义系统的运行参数，配置方法加下

server.xml：各个系统服务日志配置，可定义日志的优先级别，配置方法加下

assembly.xml：系统服务定义配置，不得更改

sqlResources.xml：数据库结构配置，系统利用生成库表，不得更改

	apps/ymailserver/logs
	后台系统日志文件目录

	apps/ymailserver/var/mail
	后台服务邮件处理池及用户邮件存储目录

	apps/ymailserver/var/mail/error
	处理池Error状态邮件目录，除非调试，正常运行环境一般设定不保存此类邮件

	apps/ymailserver/var/mail/inboxes
	用户邮件存储目录缺省为其下的d0~d20

备份用户邮件备份此目录

	apps/ymailserver/var/mail/inboxes/smime
	支持安全电子邮件的系统证书存放目录

trusted：可信任电子证书目录，将其他系统的服务器电子证书放在这里，使两个系统的安全电子邮件可以相互支持。

trusted/STDSmimeCa.der：STDSmimeCa.der文件为本系统服务器证书，不可以更名

STDSmimeCa.der：文件为本系统服务器证书

STDSmimeCa.p12：文件为本系统服务器密钥文件

以上文件由易邮根据客户需要生成。

	apps/ymailserver/var/mail/inboxes/stationery
	信纸存储目录，务必利用WEBMAIL后台管理更改。

	apps/ymailserver/var/mail/inboxes/denyips.properties
	此文件设定不可访问WEBMAIL的客户IP列表，支持通配符：*，务必利用WEBMAIL后台管理更改。

	apps/ymailserver/var/mail/inboxes/denyuseragents.properties
	此文件设定不可访问WEBMAIL的客户浏览器标头关键字，判断方法是利用：UserAgents，务必利用WEBMAIL后台管理更改。

	apps/ymailserver/var/mail/inboxes/sms.properties
	短信通知配置文件

	apps/ymailserver/var/mail/inboxes/local
	本地域邮件处理池，由本地邮件处理线程池处理投入本地用户邮件目录

	apps/ymailserver/var/mail/inboxes/outgoing
	外部域邮件处理池，由外部域邮件处理线程池处理发送到正确的外部邮件服务器

	apps/ymailserver/var/mail/inboxes/spool
	邮件处理池，由spool处理线程池处理，根据本地及外部发送到内外邮件处理池及邮件列表池

	apps/ymailserver/var/mail/inboxes/maillist
	邮件列表邮件处理池，对于发送到邮件列表用户帐号的邮件通过spool送入这里由邮件列表邮件处理线程池根据用户帐号中的列表邮件地址生成发送邮件

	apps/ymailserver/var/mail/inboxes/pending
	处理池pending状态邮件目录，除非调试，正常运行环境一般设定不保存此类邮件

	apps/ymailserver/var/mail/inboxes/spam
	处理池spam状态邮件目录，除非调试，正常运行环境一般设定不保存此类邮件，此目录预留于今后新版本的垃圾邮件人工智能判定模块

	bin
	启动文件目录

	classes
	主要的Java类文件目录

	docs
	文档资料目录

	jdk
	JAVA JDK，为了支持安全电子邮件的加密算法，此JDK添加了易邮安全加密类库

jdk/jre/lib/security/java.security
jdk/jre/lib/ext

	KAV2003
	Windows版本金山命令行杀毒工具包

	lib
	系统共用JAVA类库

	logs
	启动日志 （其中内容可删除）

	mysql
	缺省打包一起安装的MYSQL数据库，高级用户可以使用其他Ymailserver支持的数据库，ORACLE、DB2、MSSQL、ACCESS等

	resin
	缺省打包一起安装的J2EE WEB服务器，高级用户可以使用其他标准的J2ee WEB服务器，WEBLOGIC、ORACLE 8/9i、TOMCAT等

	temp
	临时目录，如版本升级，新使用许可安装均需要使用临时文件目录（其中内容可删除）

	wapmail
	WAP Mail 程序目录，标准J2ee应用程序，可安装到任何j2ee Web服务器

	webmail
	OUTLOOK简体中文版面程序目录，标准J2ee应用程序，可安装到任何j2ee Web服务器

	webmail_common
	普通ISP简体中文版面程序目录，标准J2ee应用程序，可安装到任何j2ee Web服务器

	webmail_en_US
	OUTLOOK英文版面程序目录，标准J2ee应用程序，可安装到任何j2ee Web服务器

	webmail_system
	后台WEB管理程序目录，标准J2ee应用程序，可安装到任何j2ee Web服务器

	webmail_temp
	WEBMAIL临时文件目录（把RESEN WEB SERVER服务停止后， 可以删除此目录中的所有临时文件，建议两三个月删除一次此目录的临时遗留文件）

	webmail_zh_TW
	OUTLOOK繁体中文版面程序目录，标准J2ee应用程序，可安装到任何j2ee Web服务器

	webmaillogs
	WEBMAIL程序日志文件目录（其中内容可删除）

	webmailsea
	“休闲假日”简体中文版面程序目录，标准J2ee应用程序，可安装到j2ee Web服务器

	webmailxp
	“易邮 XP”简体中文版面程序目录，标准J2ee应用程序，可安装到任何j2ee Web服务器


2．8高级用户安装


为了节约投入独立的邮局服务器, 易邮可以与其他的常用系统安装在同一台服务器上。
1、 Windows系统，通过上面的快速安装，安装程序会禁用“IIS Admin”及“World Wide Web Publishing Service”服务。快速安装完成后，在／ymailserver/resin/conf/resin.conf　中更改Ｙmailserver Webmail的运行端口　成srun配置与IIS共同运行，具体的方法可以详细查看文档资料/ymailserver/resin/doc 或 访问 http://www.caucho.com 查看resin与IIS结合安装的配置帮助。
2、 Linux系统，可以安装resin与Apache的结合，具体的方法可以详细查看文档资料/ymailserver/resin/doc 或 访问 http://www. caucho.com 查看resin与IIS结合安装的配置帮助。

说明：软件的安装过程安装及启动了三个服务：
1、 “Mysql”数据库服务，高级用户可以根据自身情况选择Oracle, Mssql, DB2等其他数据库产品。
软件站点：http://www.mysql.com
帮助文档：/ymailserver/mysql/doc
2、 “Resin”　J2ee Web服务，高级用户可以根据自身情况选择Tomcat，Bea Weblogic，Ibm Webshere等J2ee Web产品
软件站点：http://www.caucho.com 

帮助文档：/ymailserver/resin/doc
3、 “STD Ymailserver eMail Service”易邮（ＳＭＴＰ／ＰＯＰ３／ＭＴＡ）服务

软件站点：http://www.ymailserver.com 
帮助文档：/ymailserver/doc

3配置

3．1配置后台运行参数 config.xml

易邮后台核心系统负责邮件的接受，处理发送，通过简易的参数配置可以提供高效的处理性能，并能有效地防止系统过载当机。
配置文件：/ymailserver/apps/ymailserver/conf/config.xml
说明：配置文件为ＸＭＬ格式，请保证填写内容符合ＸＭＬ规范，在更改前请先对正确使用了的config.xml文件做个备份。更改完成后，需要重新启动服务才能生效，如果更改后启动不了服务，说明更改配置文件错误，查看日志文件/ymailserver/logs；/ymailserver/apps/ymailserver/logs 查看错误原因更正，或用正确的备份文件回复再重新小心更改。
注意：除去以下介绍到的配置条目，其他的配置条目为系统内部使用，不要进行任何的改动，有对其更改的请连接易邮软件开发商。

3．1．1基本参数
本文并没有列出所有的配置条目，如果没有列出来的条目在config.xml中，配置条目的旁边会有详细的注释说明。

<Ymailserver></Ymailserver>
1、 <postmaster> POSTMASTER@localhost.localdomain </postmaster>

说明：填写邮局系统管理员邮件地址，在发送失败退信及邮件自动转发等情况下是使用此地址给发信人回复系统信息的，而且请注意这个地址只做内部这个作用，其对应的邮箱帐号不能如其他正常帐号一样接受到邮件。

确省：POSTMASTER@localhost.localdomain
2、 <domainInMem>true</domainInMem>
说明：是否在启动的时候将本地域列表载入到内存中，提前载入可以减少对数据库的访问提高性能。推荐如果邮件域数目少（１千个邮件域内）, 可以将其存放在内存中。True为载入，Ｆalse为不载入
范围：True为载入，Ｆalse为不载入

缺省：true
3、 <servernames autodetect="FALSE" default="localhost.localdomain" replacebydomains="TRUE">
说明：定义域列表，default定义了缺省的域，其域用户在ＳＭＴＰ及ＰＯＰ３验证的时候用户名可以不用填写完整的邮件地址。注意本项目只可更改这项其他的仅做系统新版本升级预留不能做更改。

缺省：localhost.localdomain
4、 <datasource>maildb</datasource>
说明：指定使用的数据库连接池名称，可以不更改。
5、 <defaultUser>
说明：定义使用Telnet后台管理添加用户的时候的缺省配置，建议使用ＷＥＢＭＡＩＬ后台管理添加用户。
<username ignoreCase="TRUE" enableAliases="TRUE"   enableForwarding="TRUE"/>：用户名定义，不可更改

<maxSize>51200</maxSize>
：用户的最大空间，Ｋ为单位

<itemCount>30</itemCount>：用户ＷＥＢＭＡＩＬ列表邮件的时候的每页邮件数

<addOldMail>TRUE</addOldMail>：用户ＷＥＢＭＡＩＬ回复邮件添加原邮件内容，true－添加；false－不添加
<reMailSign>Re:</reMailSign>：用户ＷＥＢＭＡＩＬ回复时候的邮件主题前缀

<popFirst>false</popFirst>：用户是否一登录ＷＥＢＭＡＩＬ就自动运行ＰＯＰ邮件接受，true－运行；false－不运行

<state>1</state>：用户状态，０－禁用用户；１－正常用户；２－开放列表用户；３－组列表用户；４－私人列表用户

<maxSmtpMailNum>100</maxSmtpMailNum>：用户的每天最大许可发送邮件量
6、 <inboxRepository>
说明：设定邮件处理池目录，不做更改。在做ＮＴＦ多机均衡负载的时候可以将这些存储目录映射到不同的存储设备。根据需要实现ＳＭＴＰ、ＰＯＰ３、存储及数据库各个服务器分离，提高系统的承载能力。
3．1．2邮件分发处理

由spool分发线程池负责处理邮件池中的邮件，将其分发给“邮件列表处理池”、“内部邮件处理池”、“外部邮件处理池”。

<spoolloadmailthread></spoolloadmailthread>
1、 <reloadTime>10000</reloadTime>：：定义邮件处理列表更新的时间间隔、按时间间隔从邮件处理池中提取待处理邮件。毫秒为单位。
<spoolmanager></spoolmanager>
1、 <threads> 5 </threads>：处理的线程数量。

2、 <oneMailTime> 100 </oneMailTime>：邮件的处理时间间隔，按时间间隔处理邮件，防止过载当机，可根据服务器硬件性能调整，毫秒为单位。
3、 <mailetpackages> </mailetpackages>：定义邮件处理器类包路径，不要更改
4、 <matcherpackages> </matcherpackages>：定义邮件处理器类包路径，不要更改

5、 <processor name="root"> </processor>：其中安装root状态邮件处理器顺序处理，处理后将正常发送邮件传送到其他的状态。处理器的安装方法见后。
6、 <processor name="schedule"> </processor>：其中安装schedule状态邮件处理器顺序处理，处理后将正常发送邮件传送到其他的状态。处理器的安装方法见后。

7、 <processor name="error"> </processor>：其中安装error状态邮件处理器顺序处理，处理后将正常发送邮件传送到其他的状态。处理器的安装方法见后。
8、 <processor name="transport"> </processor>：其中安装transport状态邮件处理器顺序处理，处理后将正常发送邮件传送到其他的状态。处理器的安装方法见后。
9、 <processor name="spam"> </processor>：其中安装spam状态邮件处理器顺序处理，处理后将正常发送邮件传送到其他的状态。处理器的安装方法见后。
10、 处理器的安装使用
处理器其实就是定义的一个对符合某些条件的邮件进行指定动作处理的一个过程。可以用其实现杀毒，垃圾邮件过滤，邮件分发等处理。可以利用这个定义来实现邮局系统的开发框架可扩充性。

目前系统已经开发的处理器：

条件判断处理器matcher：

All：总符合判断
          <match class="All">

          </match>
AndMatcher：And方法，可以将几个判断处理器组成And组合条件
    

<match class="AndMatcher">


          
<match class="HasAttachment"></match> 
  


          
<match class="RecipientIs">


          

<condition>jason@guest.com</condition>


          
</match>

        </match>
AntiVirus：通用命令行查毒处理器

          
<match class="AntiVirus">


          

<exe>d:/ymailserver/KAV2003/KAVDX.EXE</exe>


          

<arg>/AS /M- /B- /Z+</arg>


          

<matchString>Found Virus:</matchString>


          

<waitTime>10000</waitTime>


          
</match>
AntiVirusKAV2000：金山毒霸查毒处理器
AntiVirusKV3000：
CommandForListserv：
HasAttachment：邮件有附件



<match class="HasAttachment"></match>

HostIs：收件人邮件域是，condition中定义的域使用逗号或空格分隔。



<match class=" HostIs" >




<condition>sina.com sohu.com</condition>
</match>
HostIsLocal：收件人邮件域是本地邮件域



<match class=" HostIsLocal" ></match>




HostIsRemote：收件人邮件域是外部邮件域



<match class=" HostIsRemote" ></match>


InSpammerBlacklist：发件人ＩＰ有ＰＴＲ反向解析域名。由于目前很多正式公司的合法邮件服务器也没有反向解析域名请慎用。
<match class=" InSpammerBlacklist" ></match>


IsSingleRecipient：单一收件人



<match class=" IsSingleRecipient" ></match>


NESSpamCheck：
NotMatcher：Not方法，可以将几个判断处理器组成Not组合条件

OrMatcher：Or方法，可以将几个判断处理器组成Or组合条件RecipientIs：收件人是，condition中定义的域使用逗号或空格、制表符分隔。



<match class=" RecipientIs " >




<condition>zsoft@hainan.net</condition>
</match>
RecipientIsLocal：收件人是本地域用户
RelayLimit：邮件转发次数小于设定，有邮件头中的Received个数判断。



<match class=" RelayLimit " >




<condition>30</condition>
</match>
RemoteAddrInNetwork：发送人ＩＰ在定义网络中，condition中定义的域使用逗号或空格分隔，支持通配符＊。




<match class=" RemoteAddrInNetwork" >




<condition>202.100.233.1, 192.168.* 203.*</condition>
</match>
RemoteAddrNotInNetwork：发送人ＩＰ不在定义网络中，condition中定义的域使用逗号或空格分隔，支持通配符＊。



<match class=" RemoteAddrNotInNetwork" >




<condition>202.100.233.1, 192.168.* 203.*</condition>
</match>
SenderHostIs：发信人域是所定义的域，condition中定义的域使用逗号或空格分隔。
<match class=" SenderHostIs" >




<condition>sina.com,sohu.com 163.com</condition>
</match>
SenderInFakeDomain：发信人所在域的ＭＸ记录查找不到就是指域名查找不到此域的邮件服务器
<match class=" SenderInFakeDomain" ></match>
SenderIs：发件人在所定义的列表中，condition中定义的域使用逗号或空格分隔。

<match class=" SenderIs" >




<condition>guest@guest.com</condition>
</match>
SizeEquals：邮件大小为定义的数值，单位给byte，或是最尾带k代表1024 byte，m代表1024*1024 byte。
<match class=" SizeEquals" >




<condition>1m</condition>
</match>
SizeGreaterThan：邮件大小大于定义的数值，单位给byte，或是最尾带k代表1024 byte，m代表1024*1024 byte。

<match class=" SizeGreaterThan" >




<condition>1m</condition>
</match>
SubjectContain：邮件主题包含设定的内容
<match class=" SubjectContain" >




<condition>法轮功</condition>
</match>
SubjectIs：邮件主题是设定的内容
<match class=" SubjectIs" >




<condition>Hi</condition>
</match>
SubjectStartsWith：邮件主题是设定的内容开始
<match class=" SubjectStartsWith" >




<condition>Hi</condition>
</match>
TextContain：邮件内容包含设定的内容
<match class=" TextContain" >




<condition>法轮功</condition>
</match>
UserIs：收件人邮件名称包含在设定的列表中，condition中定义的域使用逗号或空格分隔。

<match class=" UserIs" >




<condition>fuck,fuckyou</condition>
</match>
动作处理器mailet：mailet设定中包含一个条件判断的match，符合match设定的条件，mailet才会执行相应动作。
AddFooter：在邮件内容尾加上设定的内容，参数text，会自动根据邮件是plain或html格式对text做相应的转换。
          <mailet class=" AddFooter">

          
<match class="All">

          
</match>

          
<text> 欢迎使用易邮系统 </text>

          </mailet>
AntiVirusNotifySender：查到毒通知发件人，delete定义是否将邮件删除不发送给收件人，notice定义通知发件人的邮件内容。下面对有附件的邮件进行查毒并进行了删除并通知发件人处理。
          <mailet class="AntiVirusNotifySender">

  

          
<match class="AndMatcher">


          
<match class="HasAttachment">


          
</match>


          
<match class="AntiVirus">


          

<exe>d:/ymailserver/KAV2003/KAVDX.EXE</exe>


          

<arg>/AS /M- /B- /Z+</arg>


          

<matchString>Found Virus:</matchString>


          

<waitTime>10000</waitTime>


          
</match>  
          
  

          
</match>          
          
<delete>true</delete>


        <notice>我们不能发送您的邮件, 因为邮件中发现了病毒, 邮件已经被删除.</notice>        

          </mailet>
Forward：转发给定义的邮件地址，邮件进行删除不做处理，forwardto设定的多个邮件地址由逗号分隔
          <mailet class=" Forward">

          
<match class="All">

          
</match>

          
<forwardto>support@ymailserver.com</forwardto>

          </mailet>
ForwardOnly：转发给定义的邮件地址，原邮件正常处理，forwardto设定的多个邮件地址由逗号分隔

          <mailet class=" ForwardOnly">

          
<match class="All">

          
</match>

          
<forwardto>support@ymailserver.com,cto@ymailserver.com</forwardto>

          </mailet>
LocalDelivery：发送到本地邮件处理池处理
          <mailet  class="LocalDelivery">

          
<match class="HostIsLocal">

          
</match>

          </mailet>
NotifyPostmaster：通知给系统管理员，sendingAddress定义通知给的邮件地址，notice定义通知内容，attachStackTrace，定义是否把邮件处理的错误信息也发送。

          <mailet  class=" NotifyPostmaster">

          
<match class=" HostIsRemote">

          
</match>




<sendingAddress>emailmaster@ymailserver.com</sendingAddress>





<notice>有用户向外发邮件了</notice>

<attachStackTrace>true</attachStackTrace>

          </mailet>
NotifySender：通知发件人，sendingAddress定义通知给的邮件地址，notice定义通知内容，attachStackTrace，定义是否把邮件处理的错误信息也发送。

          <mailet  class=" NotifySender">

          
<match class=" RemoteDelivery">

          
</match>




<sendingAddress>emailmaster@ymailserver.com</sendingAddress>





<notice>有用户向外发邮件了</notice>

<attachStackTrace>true</attachStackTrace>

          </mailet>
Null：邮件不再继续做其他处理
          <mailet  class=" Null">

          
<match class="RelayLimit">





<condition>30</condition>

          
</match>
          </mailet>
QueueMailet：当想对符合条件的邮件做依次多个动作处理的时候使用。下面的定义将符合“有附件”，发送给guest@guest.com的邮件内容尾部加上“欢迎使用易邮系统”并转发给demo@ymailserver.com。
          <mailet class="QueueMailet">



          <match class="AndMatcher">


          
<match class="HasAttachment"></match> 
  


          
<match class="RecipientIs">


          

<condition>guest@guest.com</condition>


          
</match> 
        


          </match>          

          <mailet class=" AddFooter">

          
<match class="All">

          
</match>

          
<text> 欢迎使用易邮系统 </text>

          </mailet>
      
<mailet class="ForwardOnly">


          
<forwardto>demo@ymailserver.com</forwardto>


        </mailet>

          </mailet>
RemoteDelivery：邮件投放到外部邮件处理池，转交外部邮件处理线程池处理。
          <mailet  class="RemoteDelivery">

          
<match class="HostIsRemote">

          
</match>

          </mailet>
ServerTime：给符合条件的邮件发送当前邮件服务器时间邮件。
          <mailet  class=" ServerTime">

          
<match class="HostIsRemote">

          
</match>

          </mailet>
ToProcessor：转变邮件处理状态，root, error, spam, transport, schedule，ghost各个状态的处理方法在config.xml有定义。也可以自行定义其他名称及数量的处理方法，每种方法中利用上面的处理器定义对邮件的处理，Ghost状态的邮件不再继续处理，自行定义处理方法的时候注意邮件必须有个处理完成删除的时候，防止死循环，所以建议不要自己定义新的处理状态的处理方法。
3．1．3邮件列表处理

易邮内部支持maillst邮件列表，可以将某些帐号定义成邮件列表用户，这些用户登陆进简体ＯＵＴＬＯＯＫ版面可以往自己的列表中添加邮件地址用户，这样发送给这个邮件列表用户的邮件会被分发给他其中的所有列表邮件地址，当然通过邮件列表帐号的类型“开放列表用户”、“组列表用户”、“私人列表用户”来控制邮件的分发许可（开放列表－所有的邮件地址都可以发送给列表；组列表－只有列表中的邮件地址才能发送给列表；私人列表－只有本帐号邮件地址发给自身的邮件才分发给列表）。
<maillistloadmailthread></maillistloadmailthread>
1、 <reloadTime>60000</reloadTime>：定义邮件列表处理列表更新的时间间隔，按时间间隔从邮件列表处理池中提取待处理邮件。毫秒为单位。
<maillistmanager></maillistmanager>

定义邮件列表线程池运行参数

11、 <threads> 1 </threads>：处理的线程数量，如果邮局系统有很多的邮件列表用户而且邮件列表发送量很大，可一增加此数值。
12、 <oneMailTime> 500 </oneMailTime>：邮件列表邮件的处理时间间隔，按时间间隔处理邮件，防止过载当机，可根据服务器硬件性能调整，毫秒为单位。
13、 <delayTime> 3600000 </delayTime>：处理邮件错误重试间隔时间，豪秒为单位。
14、 <maillistRcptsCount>70</maillistRcptsCount>：每封邮件收件人最大数量

15、 <maxRetries> 10 </maxRetries>：错误尝试次数

16、 <datasource> maildb </datasource>：数据连接池名称，不做更改

3．1．4外部邮件处理

易邮对外部邮件放入外部邮件处理池中由外部邮件处理池进行处理，管理员可以根据邮局系统处理发送到外部邮件的情况定义其运行参数，使服务器的性能分配到有用的地方。

<outgoingloadmailthread></outgoingloadmailthread>
１、<reloadTime>10000</reloadTime>：定义外部邮件处理列表更新的时间间隔，按时间间隔从外部邮件处理池中提取待处理邮件。毫秒为单位。

<outgoingmanager></outgoingmanager>

定义外部邮件处理线程池运行参数

1. <threads> 30 </threads>：处理的线程数量，如果邮局系统有很多的邮件发送到外部域，可一增加此数值。
2. <oneMailTime> 100 </oneMailTime>：邮件处理间隔，防止过载当机，可根据服务器硬件性能调整，毫秒为单位。

3. <delayTime> 3600000 </delayTime>：处理邮件错误重试间隔时间，豪秒为单位。

4. <maxRetries> 2 </maxRetries>：错误尝试次数，防止对方服务器可能由于暂时的网络连接中断，提供重试提高邮件发送的成功率。

5. <gateway> </gateway>：当设定了这个值所有发送到外部的邮件都转发到gateway邮件服务器，不做直接发送到邮件目的地址服务器的尝试。对于安装及对邮件监控比较严格的企业可以将所有发送到外部的邮件通过这个方法发送到一台gateway邮件服务器，在其上做邮件杀毒，机密文件拦截等更为安全的，相对比较消耗系统性能的处理。
6. <smtps> </smtps>：信任安全通讯服务器配置,需要电子证书支持，这是易邮系统为大型跨地区企业提供的更为安全的邮件传输机制。可以定义某些指定的目的接受服务器的特殊安全连接方式（如ＳＳＬ），当有邮件发送到这些服务器的时候，使用这些定义好的特殊安全连接方式连接，防止邮件在传输过程中被截取窃听，避免通常ＳＭＴＰ协议通讯协议上的不安全因素，增强企业内部通讯的安全性。
        <server>

          <host>202.99.1.3</host>
          <port>465</port>

          <type>ssl</type>

        </server>
3．1．5内部邮件处理


易邮对内部邮件放入内部邮件处理池中由内部邮件处理池进行处理，管理员可以根据邮局系统处理发送到内部邮件的情况定义其运行参数，使服务器的性能分配到有用的地方。

<localloadmailthread></localloadmailthread>
１、<reloadTime>10000</reloadTime>：定义内部邮件处理列表更新的时间间隔，按时间间隔从内部邮件处理池中提取待处理邮件。毫秒为单位。

<localmanager></localmanager>

定义内部邮件处理线程池运行参数
1. <threads> 10 </threads>：处理的线程数量，如果邮局系统有很多内部邮件处理，可一增加此数值。

2. <oneMailTime> 100 </oneMailTime>：邮件处理间隔，防止过载当机，可根据服务器硬件性能调整，毫秒为单位。

3. <delayTime> 3600000 </delayTime>：处理邮件错误重试间隔时间，豪秒为单位。

4. <maxRetries> 2 </maxRetries>：错误尝试次数，提供重试提高邮件发送的成功率。

3．1．6 DNS域名服务器

易邮系统在处理外部邮件及ＳＭＴＰ防止垃圾邮件的时候，均需要使用ＤＮＳ域名服务器判断外部邮件服务器的地址。

  <dnsserver>

        <servers>
<!-- 注意: 如果这里不设置DNS IP, 邮局系统会使用操作系统中绑定的DNS, 请确保操作系统或网卡上已经绑定了正确DNS -->


<!--<server>202.96.128.68</server>-->

          
<!--<server>202.96.128.143</server>-->
          
<!--<server> put extra dns server address here </server>-->

        </servers>

        <authoritative>false</authoritative>

  </dnsserver>
3．1．7 Telnet远程管理服务

易邮系统对系统管理员提供Telnet远程管理的方式，可以通过简单的连接及操作命令查看系统的运行状态，进行必要的管理操作及监控。

  <remotemanager></remotemanager>
        <port>5000</port>　－定义远程访问端口

        <bind>  </bind> －配置绑定IP, 不设则绑定此服务器所有的IP 
        <maxConnection>10</maxConnection> －定义最大同时连接，超过这个值把新连接直接断开不做处理。

        <useTLS>FALSE</useTLS>　－SSL安全通讯配置
        <handler></handler>
          <helloName autodetect="TRUE">myYmailserver</helloName> 
          <administrator_accounts>　－目前没有使用，完全由数据库里定义admin的密码

            <account login="admin" password=""/>

            <datasource> maildb </datasource>
           </administrator_accounts>

           <connectiontimeout> 60000 </connectiontimeout>　－连接超时时间

           <maxConnection>10</maxConnection>　－定义友好最大同时连接，超过这个值提示友好的超过最大连接的提示信息，再断开连接。

3．1．8 POP3服务


易邮支持标准的ＰＯＰ３协议，为用提供稳定高效的利用ＰＯＰ３客户端软件接受邮件的服务。防止恶意破坏，可配置做最大连接数检查。

<pop3server></pop3server>


<port>110</port>：ＰＯＰ３服务端口，１１０是标准端口。


<maxConnection>310</maxConnection>：定义最大同时连接，超过这个值把新连接直接断开不做处理。可根据使用情况及服务器性能增加此数值。



<bind>  </bind>：配置绑定IP, 屏蔽掉不设则绑定此服务器所有的IP


<useTLS>False</useTLS>：SSL安全通讯配置



<handler> </handler>



<helloName autodetect="TRUE">myMailServer</helloName>：服务器名提示




<connectiontimeout>120000</connectiontimeout>：网络连接超时时间




<maxConnection>300</maxConnection>：定义友好最大同时连接，超过这个值提示友好的超过最大连接的提示信息，再断开连接。




<folderMaxMailList>300</folderMaxMailList>：最大下载列表邮件数，这是易邮系统提供的特殊功能，毕竟现在用户的邮箱空间越来越大了，要防止由于用户邮件数据太大造成列表的时候系统资源耗尽，系统其他用户无法正常使用服务。可根据服务器硬件性能加大此数值。



<checkMailboxFullRequired>false</checkMailboxFullRequired>：是否在邮箱到80%空间的时候，通过ＰＯＰ３登陆验证错误提示用户目前空间的情况，防止只使用ＰＯＰ３接受邮件的用户由于不知道空间满，照成新邮件发送不进来。True：提示；False：不提示。



<mailboxFullErrString> </mailboxFullErrString>：空间快满提示信息，注意换行符号用\n表示。

3．1．９SMTP服务


易邮支持标准的ＳＭＴＰ协议，为用提供稳定高效的利用ＳＭＴＰ客户端软件发送邮件的服务。为防止垃圾邮件及恶意破坏，可配置支持发送验证，做最大连接数检查及内置发送域服务器合法存在检查和每个ＩＰ及邮件地址每天最大发送量检查，本地域用户是否存在检查等等，可以有效防止过多无效错误邮件及恶意的垃圾邮件充斥邮件处理池照成正常的邮件反而没办法处理。

<smtpserver> </smtpserver>


<port>25</port>：ＳＭＴＰ服务端口，２５是标准端口。



<maxConnection>310</maxConnection>：定义最大同时连接，超过这个值把新连接直接断开不做处理。可根据使用情况及服务器性能增加此数值。



<bind>  </bind>：配置绑定IP, 屏蔽掉不设则绑定此服务器所有的IP



<useTLS>False</useTLS>：SSL安全通讯配置



<handler></handler>



<helloName autodetect="TRUE">myMailServer</helloName>：服务器名提示



<connectiontimeout>120000</connectiontimeout>：网络连接超时时间



<maxConnection>300</maxConnection>：定义友好最大同时连接，超过这个值提示友好的超过最大连接的提示信息，再断开连接。




<authRequired>true</authRequired>：发送邮件验证，对于本地域用户发送邮件需要先进行验证，而且不允许邮件转发就是外部域邮件地址不能往外部域发送邮件。




<authErrString></authErrString>：验证失败提示信息，注意换行符用\n符号替换



<authErr1String></authErr1String>：验证帐号与发送邮件地址不一致错误提示，错误原因是用户配置ＯＵＴＬＯＯＫ等客户端软件的时候其用户的邮件地址填写和域用户的邮件地址不相符合，更正后就可以正常发送。




<trustIps></trustIps>：从信任ＩＰ连接过来的发送可以不做用户验证而且可以不做邮件转发的限制。如：<ip>127.0.0.1</ip><ip>192.168.0.1</ip>这样配置，每个ＩＰ加一行。请在配置前务必确保对方机器不会利用服务器做破坏。



<denyIps></denyIps>：禁用连接ＩＰ限制，可用ＷＥＢＭＡＩＬ管理后台实时管理。不过用管理后台添加的记录不会更改进config.xml配置文件。配置方法：<ip>192.168.0.1</ip>　并支持＊通配符。




<maxmessagesize>0</maxmessagesize>：最大邮件大小设置，０为不限制，单位为k。




<database-connections></database-connections>：数据库连接池配置，确定了的数据库类型，务必确保其相应的ＪＤＢＣ驱动程序包文件放在了/yamailserver/lib目录中。缺省安装封装了常用的ＭＹＳＱＬ数据库，高级安装用户必须有比较好的系统管理及Ｊ２ＥＥ开发经验。

        <data-source name="maildb"  class="org.apache.avalon.excalibur.datasource.JdbcDataSource">

            <driver>com.mysql.jdbc.Driver</driver>　－数据库的ＪＤＢＣ驱动程序
            <dburl>jdbc:mysql://127.0.0.1/mail?useUnicode=true&amp;characterEncoding=GBK</dburl>　－连接方法定义
            <user>root</user>　－用户名
            <password>root</password>　－密码
            <pool-controller oradb="FLASE" min="2" max="20">　－oradb是否ＯＲＡＣＬＥ数据库；min最小连接数，max最大连接数
              <!--<keep-alive>TRUE</keep-alive>-->
              <!--<auto-commit>TRUE</auto-commit>-->

            </pool-controller>
        </data-source>






说明：缺省安装的数据用户名及密码，在ＭＹＳＱＬ软件包里是设定成是有本机才能连接使用的，对于本机登陆安全的使用环境，有绝对的安全性，高级用户也可以更改次用户名及密码，并对此配置文件及ＷＥＢＭＡＩＬ配置文件进行相应的修改。很多的无法启动服务都是数据库访问权限设定得不正确，请注意查看日志发现原因。

3．2配置Webmail　J2ee应用程序 Application.properties

易邮考虑到用户使用的便利，结合大型应用的设计考虑，开发高性能，版面精致的ＷＥＢＭＡＩＬ应用。目前发布的版面：
1、 美丽宝岛：/ymailserver/webmailsea
2、 政务办公：/ymailserver/webmailgov
3、 易邮ＸＰ：/ymailserver/webmailxp

4、 普通版面：/ymailserver/webmail_common

5、 简体ＯＵＴＬＯＯＫ：/ymailserver/webmail

6、 繁体ＯＵＴＬＯＯＫ：/ymailserver/webmail_zh_TW

7、 英文ＯＵＴＬＯＯＫ：/ymailserver/webmail_en_US

8、 手机ＷＡＰＭＡＩＬ：/ymailserver/wapmail

9、 后台管理：/ymailserver/webmail_system

10、 。。。各个个性版面webmail??? 对应的目录为 /ymailserver/webmail???

版面配置文件为：/ymailserver/webmail???/classes/com/zsoft/webmail/Application.properties
这几个版面都是使用标准的J2ee框架开发，可配置运行在任何支持J2ee规范的ＷＥＢ服务应用系统下，如目前流行的WEBLOGC,WEBSHERE,RESIN,TOMCAT都是可以考虑选择的系统服务软件，本缺省安装使用ＲＥＳＩＮ软件，使用其他服务软件的高级用户请自行查看服务软件的帮助文档资料，应该可以方便地移植到其他的应用服务系统。

配置文件中的{YMAIL_HOME}为易邮的安装目录

3．2．1 WEBMAIL版面配置文件更改

配置文件：/ymailserver/webmailsea/classes/com/zsoft/webmail/Application.properties
application.name=webmailsea　：　应用程序名称，在生成ＷＥＢ邮件的时候系统内部使用来生成邮件文件名称，在多机负载配置中为避免邮件文件重名，应该配置不同的名称如：webmailsea1,webmailsea2…等等都是可以的。
数据库池连接配置

#DefaultPool　主数据库连接池
DbConnectionDefaultPool.server=jdbc:mysql://127.0.0.1/mail?useUnicode=true&characterEncoding=GBK　－数据库连接串
DbConnectionDefaultPool.driver=com.mysql.jdbc.Driver　－数据库驱动程序
DbConnectionDefaultPool.username=root －数据库用户名
DbConnectionDefaultPool.password=root －数据库密码
DbConnectionDefaultPool.maxConnections=10 －连接池最大连接数
DbConnectionDefaultPool.minConnections=5　－连接池最小连接数
DbConnectionDefaultPool.connectionTimeout=5　－连接超时时间，单位秒
DbConnectionDefaultPool.DbPool.using=true　－使用连接池的方法（缺省推荐使用）
DbConnectionDefaultPool.JDataStore.using=true　－是否使用应用服务器如ＲＥＳＩＮ的数据库连接池配置（缺省推荐使用）
DbConnectionDefaultPool.JDataStore.name=jdbc/mail　—使用应用服务器连接池的名称
#MaillistPool　邮件列表数据库连接池，配置方法同上
DbConnectionMaillistPool.server=jdbc:mysql://127.0.0.1/mail?useUnicode=true&characterEncoding=GBK

DbConnectionMaillistPool.driver=com.mysql.jdbc.Driver

DbConnectionMaillistPool.username=root

DbConnectionMaillistPool.password=root

DbConnectionMaillistPool.maxConnections=10

DbConnectionMaillistPool.minConnections=5

DbConnectionMaillistPool.connectionTimeout=5

DbConnectionMaillistPool.DbPool.using=true

DbConnectionMaillistPool.JDataStore.using=true

DbConnectionMaillistPool.JDataStore.name=jdbc/mail
发送邮件参数配置

smtp.server=localhost　－　ＳＭＴＰ接收服务器名称或ＩＰ，在多机分布时候填写正确ＳＭＴＰ服务器

smtp.port=25　—ＳＭＴＰ服务端口

smtp.helo=mailserver　—ＨＥＬＯ信息

smtp.auth=false　－发送的时候是否需要发送验证密码，为了性能一般配置为信任本地发来的邮件，或是信任次发送服务器，不然就要改成true，发送验证信息，这样会消耗系统性能。

smtp.type=plain　－连接方法
smtp.userName=ymail　－暂时无用，被登陆用户名取代

smtp.password=ymail　－暂时无用，被登陆用户密码取代

smtp.masterEmail=ymail@localhost.localdomain －暂时无用

folder.MaxMailList=300　－　每个邮件目录的最大列表邮件数，这是为了避免用户邮件数目太大造成无法列表，同时可能照成的系统资源耗尽，妨碍其他用户的正常使用，所以建议根据服务器硬件性能及同时在线用户数配置一个合适的数值。-1为没有限制。应该通告用户新建文件夹将多余的邮件移动到新的文件夹中。
远程服务配置，webmail_system才使用到。

ymailserver.baseDirectory={YMAIL_HOME} 易邮安装目录，安装程序会自动更改
ymailserver.remotemanager.host=localhost　后台服务名称或ＩＰ
ymailserver.remotemanager.port=5000　后台服务端口
ymailserver.remotemanager.admin.user=admin　管理员名称
ymailserver.remotemanager.admin.pass=admin　管理员密码
ymailserver.remotemanager.type=plain　连接方法
ymailserver.remotemanager.keystore.file={YMAIL_HOME}/apps/ymailserver/conf/std.ymailserver.keystore　SSL的密码库文件
ymailserver.remotemanager.keystore.password=ymail　ＳＳＬ密码库文件密码
ymailserver.remotemanager.keystore.type=JKS　ＳＳＬ密码库文件类型
ymailserver.remotemanager.keystore.protocol=TLS　ＳＳＬ协议
ymailserver.remotemanager.keystore.algorithm=SunX509　
ymailserver.remotemanager.keystore.authenticate-client=false
ＷＥＢＭＩＬ日志文件

log.stdoutEnabled=false　转向到system.out
log.stdoutPriority=DEBUG system.out日志的信息级别
log.fileLog.priority=INFO　文件日志的信息级别 DEBUG INFO ERROR
log.fileLog.output={YMAIL_HOME}/webmaillogs/webmailsea_log 日志文件路径
log.fileLog.isNumberOfFilesLimited=false　是否需要自动删除fileLog.fileCount设定的过多日志文件
log.fileLog.fileCount=10　最多日志文件数
log.fileLog.rotationType=bySize：判断生成新日志文件的方法，按大小及按时间两种 #bySize,byTime
log.fileLog.fileTimeSpan=1440　按时间生成日志文件的间隔设定，单位为分钟。
log.fileLog.fileMinSize=10240　按大小生成新日志文件的间隔设定，单位为Ｋ
log.httpaccessdblog=true 把所有访问日志存到数据库中，性能考虑，目前只有后台管理使用这个作为安全控制。
log.httpaccessfilelog=true　把访问日志存到日志文件中
debug=True　页面上输出调试信息

indexUrl=index.jsp　主页
ContentType=text/html; charset=GB2312　缺省标头，简体中文GB2312，繁体BIG5，英文UTF-8

mimeCharset=gb2312　邮件缺省编码

home={YMAIL_HOME}/apps/ymailserver/var/mail/inboxes/　用户邮件存储目录

maildir=d0 d1 d2 d3 d4 d5 d6 d7 d8 d9 d10 d11 d12 d13 d14 d15 d16 d17 d18 d19 d20　邮件目录，存储扩充考虑，　添加的新用户会一次放到不同的目录下。

webpath={YMAIL_HOME}/webmail_temp/　缺省文件的存放目录
webpahtHttp=/tmpwebuser/　缺省文件的ＨＴＴＰ访问

webpathusesession=true 每个用户登陆进程生成一个临时文件目录，不要更改

/ymailserver/webmail/app/register/index.jsp注册过程及后台使用的添加用户设定

Member.pwdType=1 ， 0表示用明码，1用密码加密存储

member.pwdAlgorithm=SHA　密码加密方法
member.useForwarding=FALSE

member.useAlias=FALSE

member.maxSize=51200　最大空间　Ｋ为单位
member.itemCount=50　邮件列表每页数目
member.addOldMail=TRUE　回复邮件添加原邮件内容
member.reMailSign=Re:　回复邮件的主题前缀
member.popFirst=FALSE　登陆进入系统后台，是否自动运行ＰＯＰ接收邮件
member.state=1　用户状态：０禁用用户；１正常用户；２开放列表用户；３组列表用户；４私人列表用户
member.maxAddressFolderNum=30　通讯录的文件夹最大数目
member.maxAddressGroupNum=100　通讯录的组最大数目
member.maxAddressUserNum=1000　通讯录联系人最大数目
member.maxPopNum=20　添加的ＰＯＰ配置条目最大数目
member.maxFilterNum=20　用户个人过滤器最大数目
邮件个人头像文件路径

facepath={YMAIL_HOME}/webmailsea/app/faces
CFGFILE=directory.cfg 缺省的最初目录配置文件

defaultMimeCharset=gb2312　版面的ＭＩＭＥ编码

#default charset form browser.

defaultInputCharset=GBK　版面的浏览器接收编码

3．3配置RESIN

易邮缺省打包发布的J2ee应用程序为Resin, 其的详细配置、管理、使用请查看其官方网站：http://www.caucho.com 

更改分配给RESIN的内存大小(安装默认是64M): 

Windows 更改 运行组注册表管理工具: regedt32, 更改项目:

/HKEY_LOCAL_MACHINE/SYSTEM/CurrentControlSet/Services/Resin/ImagePath

"d:\ymailserver\resin\bin\httpd.exe" -service -java_home  " d:\ymailserver\jdk" -J-server -J-ms64m -J-mx64m
将64M改成你需要的合适的内存大小. 最后加 -J-server 为让Resin JDK在server模式运行.

LINUX/UINX更改 /var/ymailserver/resin/bin/httpd.sh 中 args="-J-server -J-ms64m -J-mx64m"  将64M改成你需要的合适的内存大小.

如果自行更新新版本的Resin，请将数据库的ＪＤＢＣ驱动程序文件放到Resin的lib目录下，并对resin.conf进行必要的调整就可以，务必仔细查看官方帮助文档资料，新版的Resin配置文件有所调整。
Ｗindows系统Resin安装成系统服务自动运行，可使用net start resin net stop resin启动及停止Resin服务.

对于服务器硬件性能好的机器可以将更多的内存分配给Resin运行，具体的配置方法看Resin官方帮助文件。

配置文件：/ymailserver/resin/conf/resin.conf
定义数据连接池：

<resource-ref>

  <res-ref-name>jdbc/mail</res-ref-name>

  <res-type>javax.sql.DataSource</res-type>

  <init-param driver-name="com.mysql.jdbc.Driver"/>

  <init-param url="jdbc:mysql://127.0.0.1/mail?useUnicode=true&amp;characterEncoding=GBK"/>

  <init-param user="root"/>

  <init-param password="root"/>

  <init-param max-connections="20"/>

  <init-param max-idle-time="30"/>

  <init-param enable-transaction="false"/>

  <init-param connection-wait-time="2"/>

</resource-ref>
对邮件信纸支持的设置：

    
<web-app id='/stationery'> 



<app-dir>{YMAIL_HOME}/apps/ymailserver/var/mail/inboxes/stationery</app-dir>



<directory-servlet id='true'/>

  
<servlet-mapping url-pattern='*.xtp' servlet-name='xtp1'/>

  
<servlet-mapping url-pattern='*.jsp' servlet-name='jsp1'/>

    
</web-app>

临时文件目录设置

    <web-app id='/tmpwebuser'> 


<app-dir>{YMAIL_HOME}/webmail_temp/</app-dir>


<directory-servlet id='false'/> －不允许目录列表
  
<servlet-mapping url-pattern='*.xtp' servlet-name='xtp1'/>

  
<servlet-mapping url-pattern='*.jsp' servlet-name='jsp1'/>

</web-app>
简体中文ＯＵＴＬＯＯＫ版面设置

    <web-app id='/'>


<welcome-file-list>index.html,index.jsp</welcome-file-list>

    
<app-dir>{YMAIL_HOME}/webmail/app</app-dir>

        <classpath id='{YMAIL_HOME}/webmail/classes'  compile='false'/>

        <multipart-form enable='true'  />

    </web-app>
普通版面设置

    <web-app id='/common'>


<welcome-file-list>index.html,index.jsp</welcome-file-list>

    
<app-dir>{YMAIL_HOME}/webmail_common/app</app-dir>

        <classpath id='{YMAIL_HOME}/webmail_common/classes'  compile='false'/>

        <multipart-form enable='true'  />

    </web-app>
易邮ＸＰ版面设置

    <web-app id='/webmailxp'>


<welcome-file-list>index.html,index.jsp</welcome-file-list>

    
<app-dir>{YMAIL_HOME}/webmailxp/app</app-dir>

        <classpath id='{YMAIL_HOME}/webmailxp/classes'  compile='false'/>

        <multipart-form enable='true'  />

    </web-app>
美丽宝岛版面设置

    <web-app id='/webmailsea'>


<welcome-file-list>index.html,index.jsp</welcome-file-list>

    
<app-dir>{YMAIL_HOME}/webmailsea/app</app-dir>

        <classpath id='{YMAIL_HOME}/webmailsea/classes'  compile='false'/>

        <multipart-form enable='true'  />

    </web-app>
繁体ＯＵＴＬＯＯＫ版面设置

    <web-app id='/zh_TW'>


<welcome-file-list>index.html,index.jsp</welcome-file-list>

    
<app-dir>{YMAIL_HOME}/webmail_zh_TW/app</app-dir>

        <classpath id='{YMAIL_HOME}/webmail_zh_TW/classes'  compile='false'/>

        <multipart-form enable='true'  />

    </web-app>
英文ＯＵＴＬＯＯＫ版面设置

    <web-app id='/en_US'>


<welcome-file-list>index.html,index.jsp</welcome-file-list>

    
<app-dir>{YMAIL_HOME}/webmail_en_US/app</app-dir>

        <classpath id='{YMAIL_HOME}/webmail_en_US/classes'  compile='false'/>

        <multipart-form enable='true'  />

    </web-app>
后台管理设置

    <web-app id='/system'>


<welcome-file-list>index.html,index.jsp</welcome-file-list>

    
<app-dir>{YMAIL_HOME}/webmail_system/app</app-dir>

        <classpath id='{YMAIL_HOME}/webmail_system/classes'  compile='false'/>

        <multipart-form enable='true'  />

    </web-app>
3．4配置MYSQL

易邮缺省打包发布的数据系统软件为Mysql, 其的详细配置、管理、使用请查看其官方网站：http://www.mysql.com　或/ymailserver/mysql

高级用户可自行更新ＭYSQL数据服务软件，具体方法看官方帮助。
3．5配置JDK
JDK是Sun JDK

此版本易邮打包安装的JDK是Sun JDK 1.4.1版本，Sun JDK官方网站：http://java.sun.com 


为了支持Ｓ／ＭＩＭＥ安装电子邮件，易邮打包的ＪＤＫ增加了易邮的加密算法及电子证书处理包，添加步骤：
1、 更改ＪＤＫ的配置文件：/ymailserver/jdk/jre/lib/java.security，添加如下条目：

security.provider.1=sun.security.provider.Sun
security.provider.2=net.yiii.security.provider.STD

security.provider.3=net.yiii.security.keymanage.keystore.STD

security.provider.4=net.yiii.security.keymanage.keystore.STD

security.provider.5=com.sun.net.ssl.internal.ssl.Provider

security.provider.6=com.sun.rsajca.Provider

security.provider.7=com.sun.crypto.provider.SunJCE

security.provider.8=sun.security.jgss.SunProvider
2、 /ymailserver/jdk/jre/lib/ext目录中放入易邮的加密算法及电子证书处理包文件：activation.jar，mail_1_2.jar，std_security.jar，sunjce_provider.jar。
3、 移删/ymailserver/jdk/jre/lib/jce.jar文件
由于以上的原因，请自行更新新版本ＪＤＫ的高级用户依照上面的方法自行做相应的配置，否则无法对Ｓ／ＭＩＭＥ安装电子邮件作支持。

对于使用JDK1.5以上版本的服务器，由于一些版本JDK不支持XML中的通配符*，请更改/ymailserver/resin/conf/resin.conf文件


把 <host regexp='wapmail.*'> 改成 <host regexp='wapmail.domain'> 


(注意：domain 为单位的实际使用域名。以上的更改也可在安装完邮局后看WEBMAIL有没启动起来再确认是否支持通配符再更改)

使用ＪＤＫ的Resin及Ymailserver服务均应该使用Java HotSpot(TM) Server VM运行机，具体配置添加-Server的运行参数。
对于服务器硬件性能好的机器，应该将更多的内存分配给Resin及Ｙmailserver服务，Ｗindows系统更改注册表实现，/HKEY_LOCAL_MACHINE/SYSTEM/STD Ymailserver eMail Service　及　/HKEY_LOCAL_MACHINE/ SYSTEM/Resin项目实现，Linux系统需要更改/etc/rc.d/rc.local启动文件及/ymailserver/resin/bin/httpd.sh文件来实现。
JDK如果采用IBM的JDK：

为了支持Ｓ／ＭＩＭＥ安装电子邮件，易邮打包的ＪＤＫ增加了易邮的加密算法及电子证书处理包，添加步骤：

4、 更改ＪＤＫ的配置文件：/ymailserver/jdk/jre/lib/java.security，添加如下条目：

security.provider.1=com.ibm.jsse2.IBMJSSEProvider2

security.provider.2=net.yiii.security.provider.STD

security.provider.3=net.yiii.security.keymanage.keystore.STD

security.provider.4=net.yiii.security.x509.STD

security.provider.5=com.ibm.crypto.provider.IBMJCE

security.provider.6=com.ibm.security.jgss.IBMJGSSProvider

security.provider.7=com.ibm.security.cert.IBMCertPath

security.provider.8=com.ibm.security.sasl.IBMSASL
5、 /ymailserver/jdk/jre/lib/ext目录中放入易邮的加密算法及电子证书处理包文件：activation.jar，mail_1_2.jar，std_security.jar，sunjce_provider.jar。
6、 移删/ymailserver/jdk/jre/lib/ ibmjcefw.jar文件(移动/ymailserver/jdk/jre/lib/ ibmjcefw.jar到/ymailserver/jdk/jre/ ibmjcefw.jar)

对于使用JDK1.5以上版本的服务器，由于一些版本JDK不支持XML中的通配符*，请更改/ymailserver/resin/conf/resin.conf文件


把 <host regexp='wapmail.*'> 改成 <host regexp='wapmail.domain'> 


(注意：domain 为单位的实际使用域名。以上的更改也可在安装完邮局后看WEBMAIL有没启动起来再确认是否支持通配符再更改)

由于以上的原因，请自行更新新版本ＪＤＫ的高级用户依照上面的方法自行做相应的配置，否则无法对Ｓ／ＭＩＭＥ安装电子邮件作支持。

3．6配置使用其他SQL数据库系统

注意：如果配置其他数据库系统有问题请随时联系易邮服务公司获取技术支持。

易邮支持所有标准的SQL关系数据库，如ORACLE，DB2，MSSQL，MYSQL等，安装包缺省打包的是MYSQL数据库，为了今后系统维护及解决问题的便利，如非必要请不要更换其他数据库，并确保服务器管理员对所选装的数据库有很好的维护能力。
更换其他数据库的方法（下面以ORACLE数据库为例，步骤基本相同）：

注意：以下/ymailserver 都指易邮的实际安装目录，localhost指数据库安装在邮件服务器本机上，否则localhost更改为实际数据库服务器名或IP地址，连接用户名root及密码root更改为实际的创建的数据库连接用户名及密码 。

1． 安装好ORACLE数据库，创建一个邮局使用的mail数据库实例（选择数据库编码为Unicode，UTF8类型）。创建有mail DBA权限的数据库用户名及密码。

2． 将ORACLE的JDBC thin 驱动文件classes12.jar（存放在Oracle安装目录/jdbc/lib/classes12.jar）复制到以下目录：

/ymailserver/lib

/ymailserver/resin/lib
/ymailserver/webmail????/app/WEB-INF/lib （这指所有的WEBMAIL版面都要操作）
3． 更改/ymailserver/apps/ymailserver/conf/config.xml中的原来MYSQL数据库连接改成ORACLE数据库连接（注意下面的连接要更改为正确的ORACLE数据连接用户名及密码）：
注意：其中oradb="TRUE" 在oracle时候为TRUE其他系统为FALSE。

        <data-source name="mailspamdb"

                     class="org.apache.avalon.excalibur.datasource.JdbcDataSource">

<pool-controller min="2" max="20"  oradb="TRUE" connection-class1="net.yiii.db.ConnectionClass">

<keep-alive disable="false" age="5000" idleTime="5000">select 1</keep-alive>

</pool-controller>

<auto-commit>true</auto-commit>

<driver>oracle.jdbc.driver.OracleDriver</driver>

<dburl> jdbc:oracle:thin:@localhost:1521:mail </dburl>

<user>root</user>

<password>root</password>

        </data-source>     

        <data-source name="maildb"

                     class="org.apache.avalon.excalibur.datasource.JdbcDataSource">

<pool-controller min="2" max="20"  oradb="TRUE" connection-class1="net.yiii.db.ConnectionClass">

<keep-alive disable="false" age="5000" idleTime="5000">select 1</keep-alive>

</pool-controller>

<auto-commit>true</auto-commit>

<driver>oracle.jdbc.driver.OracleDriver</driver>

<dburl> jdbc:oracle:thin:@localhost:1521:mail </dburl>

<user>root</user>

<password>root</password>

        </data-source>
4． 更改/ymailserver/apps/ymailserver/conf/config.xml：

用记事本或其他纯文本编辑查找更改config.xml中两处bayesianextanalysis_messagecounts 
更改为 
bysext_messagecounts
5． 更改/ymailserver/resin/conf/resin.conf中的原来MYSQL数据库连接改成ORACLE数据库连接：

<resource-ref>

  <res-ref-name>jdbc/mail</res-ref-name>

  <res-type>javax.sql.DataSource</res-type>

  <init-param driver-name="oracle.jdbc.driver.OracleDriver"/>

  <init-param url=" jdbc:oracle:thin:@localhost:1521:mail "/>

  <init-param user="root"/>

  <init-param password="root"/>

  <init-param max-connections="20"/>

  <init-param max-idle-time="30"/>

  <init-param enable-transaction="false"/>

  <init-param connection-wait-time="2"/>

</resource-ref>
6． 更改所有WEBMAIL版面配置文件中的数据库连接串/ymailserver/webmail????/classes/com/zsoft/webmail/ Application.properties中的原来MYSQL数据库连接改成ORACLE数据库连接：

#database

#DefaultPool

DbConnectionDefaultPool.server=jdbc:oracle:thin:@localhost:1521:mail

DbConnectionDefaultPool.driver=oracle.jdbc.driver.OracleDriver

DbConnectionDefaultPool.username=root

DbConnectionDefaultPool.password=root

DbConnectionDefaultPool.maxConnections=10

DbConnectionDefaultPool.minConnections=5

DbConnectionDefaultPool.connectionTimeout=5

DbConnectionDefaultPool.DbPool.using=true

DbConnectionDefaultPool.JDataStore.using=true

DbConnectionDefaultPool.JDataStore.name=jdbc/mail

#MaillistPool

DbConnectionMaillistPool.server=jdbc:oracle:thin:@localhost:1521:mail

DbConnectionMaillistPool.driver=oracle.jdbc.driver.OracleDriver

DbConnectionMaillistPool.username=root

DbConnectionMaillistPool.password=root

DbConnectionMaillistPool.maxConnections=10

DbConnectionMaillistPool.minConnections=5

DbConnectionMaillistPool.connectionTimeout=5

DbConnectionMaillistPool.DbPool.using=true

DbConnectionMaillistPool.JDataStore.using=true

DbConnectionMaillistPool.JDataStore.name=jdbc/mail
7． 更名数据库表创建脚本文件 (使用对应数据库的表创建脚本，主要是一些不同数据库系统的字段类型标识可能不同，其他的数据库具体的类型有特殊就需要更改，可自己查看脚本或可与易邮服务公司确认你使用的数据库系统创建脚本正确。)

/ymailserver/apps/ymailserver/conf/sqlResources.xml 
更名为：
/ymailserver/apps/ymailserver/conf/sqlResources_mysql.xml
/ymailserver/apps/ymailserver/conf/sqlResources _oracle.xml 
更名为：
/ymailserver/apps/ymailserver/conf/ sqlResources.xml
8． 重起服务，易邮系统就会自动使用你指定的数据库并创建相应表结构。
9． 在易邮服务器上运行http://localhost/system/install.jsp 创建后台管理员admin，缺省密码admin，可进入管理后台。
10． 把/ymailserver/spamdataout.ini.dat 更名为  /ymailserver/ spamdataout.dat，进入http://localhost/system 后台，“系统管理”，“邮件处理器”，“导入智能反垃圾特征库”将缺省的智能反垃圾特征库导入新创建的数据库中。

11． 重新启动邮件服务器。
3．7系统反垃圾邮件设置

1.在后台缺省邮件域中加入下面几个系统内部邮箱:

spam@

spam.bad@

not.spam@

spam.good@

spam.manager@

postmaster@

support@

2. 更改配置文件/ymailserver/apps/ymailserver/conf/config.xml

里@ymailserver.com的邮件帐号成你们缺省域的对应帐号,如spam.manager@abc.com

3. 更改下面几个JSP文件里的@ymailserver.com邮件帐号成你们的 缺省域的对应帐号,如spam.good@abc.net

/ymailserver/webmailgov/app/mailnotspam.jsp

/ymailserver/webmailgov/app/mailspam.jsp

4. 进入后http://???/system "智能反垃圾" 设置启用智能反垃圾.  系统通过接收用户提交给上面几个帐号里的邮件来学习判断垃圾邮件, 如果判断是就移动到用户的垃圾邮件箱里.

5. 后台的,系统过滤器/域过滤器也可设置过滤器过滤邮件.

6. 后台, "邮件处理器"那的, 几个处理器也可以用来按邮件内容/邮件头等过滤邮件.

7. 日常如果发现有垃圾邮件源头,可直接在后台"YMAIL监控"那直接禁止发送人IP来防止邮件攻击.

8. 系统对IP及用户有每天最大发送量及接收量的控制,也是防止垃圾邮件及攻击的一个方式,在后台"发送人控制","接收人控制"可以控制.

4.管理
4．1 Telnet远程管理
shell> telnet localhost 5000
只有有系统管理员权限的用户才能登陆后台，企业邮局管理员用户不能进入。

实现的命令：

help　－　显示帮助信息

adddomain [domainname] [mapedName]   －　添加新本地邮件域
deldomain [domainname]               －　删除本地邮件域
listdomains [domainname]             －列表所有的本地邮件域
countdomains        －　本地邮件域数目
reloaddomains        －　通知系统后台从数据库中重载本地邮件域列表，如果通过正常方式而不是直接的通过操作数据库邮件域的话，不需要执行此命令
activedomains      －　系统内存映射中的载入邮件域
adduser [username] [password]       －　添加一个用户，参数１：完整邮件地址；２：用户密码
deluser [username]      －　删除一个用户，　参数１：完整邮件地址
listusers               －　列表所有用户，用户量大请不要使用此命令
countusers            －　所有用户数目
verify [username]      －　确定某个用户是否存在，参数１：完整邮件地址
setpassword [username] [password]  －　更改某个用户的密码，参数１：完整邮件地址；２：用户新的密码
listservices           －　列出后台所有的监听服务（如：ＳＭＴＰ／ＰＯＰ３／ＲＥＭＯＴＥ）
listdenyips  [serviceID]   －　列出某个监听服务当前禁用的ＩＰ地址列表，参数１：为listservices列出的监听服务ＩＤ号
listhandlers [serviceID]      －　列出某个监听服务当前的连接
denyip    [serviceID] [ip]      －　禁止某个ＩＰ对某个监听服务的访问，支持通配符＊
stophandler [serviceID] [handlerID]  －　停止某个连接
quit                                 －　退出
4．2 Web后台管理


用系统管理帐号admin，缺省安装密码是admin, 登陆 http://localhost/system 进入系统Web后台。（如果忘记admin后台密码，请在邮件服务器本机上访问 http://localhost/system/adminpass.jsp 进行重新设置admin密码）
1、 系统管理

	1
	管理员
	管理可以进入此ＷＥＢ系统后台的管理员
企业邮局管理员也在这里增加管理帐号

注意：
1、 在管理员的“域”属性里设置为＊的是可以管理所有的本地邮件域的，否则管理员能管理的邮件域就在“域管理员”栏目里设定。
2、 “系统管理”的权限分配给某个管理员要务必谨慎，其将对整个邮件系统有完全的管理全新。



	2
	域管理
	查看管理所有的本地邮件域
域属性可以设置“最大用户数”、“最大邮件空间”，“最大网络硬盘数”，“最大网络硬盘空间”这些管理项目控制企业邮局管理员对域用户及空间的分配

	3
	域管理员
	这里可以将某个本地域的管理权限赋予某些企业邮局管理员，由他们自行分配域用户帐号及邮件空间

	4
	总通讯录
	这里可以设定本邮局系统所有用户都可以使用的公共通讯录，ＷＥＢＭＡＩＬ使用

	5
	总信纸
	当某个域的信纸数目为０时候，就会使用系统的总信纸。这里可以设置总信纸。
注意：上传信纸为压缩的一个zip文件，其压缩根目录信纸模板index.html应该包含下面的内容:

<DIV id=cdiv><PRE>{CONTENT}</PRE></DIV>。ＷＥＢＭＡＩＬ使用

	6
	会员列表
	可以查询列表系统所有的邮件用户，可按不同列排序等。


	7
	会员联系
	可以查询列表系统所有的邮件用户的联系信息，可按不同列排序等。



	８
	网络硬盘
	可以查询管理系统所有的网络硬盘

	９
	添加会员
	注册新用户程序

	１０
	系统过滤
	对进入本地用户邮箱的邮箱设置的系统级过滤，她运行才用户级的过滤之前。


	１１
	邮件控制
	可以定义某些ＩＰ及电子邮件地址的每天最大发送邮件量，这样他们不收系统缺省值的控制。系统缺省值在confix.xml的基本参数里配置


	１２
	系统日志
	以天为单位记录系统的各个使用情况：ＳＭＴＰ／ＰＯＰ／登陆等等。

	１３
	发送日志
	按ＩＰ及邮件地址记录ＳＭＴＰ接受邮件的情况，并做为每天最大发送量控制。管理员可以利用这里进行邮件量统计，如果经常进行查询，最好及时清楚历史记录，利用后台可以清楚也可以直接清楚数据库表：smtplog这样处理速度更快（truncate smtplog）

	１４
	系统性能
	WEBMAIL的系统配置及使用性能情况

	１５
	系统日志
	Webmail_systemＷＥＢ系统后台日志

	１６
	Ymail日志
	/yamilserver/apps/ymailserver/logs日志文件，可利用后台清除。
Connections.log：可以查看各个监听服务的最大连接，及是否有人恶意连接（每个ＩＰ最大连接为系统最大连接的1/3），应该经常查看。

Smtpserver.log：ＳＭＴＰ日志

Pop3server.log：ＰＯＰ３日志

应该定时清楚日志

	１７
	Ymail监控
	监控系统后台的连接情况，并可以实时禁止ＩＰ


2、 域管理
企业邮局管理员在这里对自己能管理的域列表进行查询，并添加新用户，新网络硬盘等。
3、 域用户管理
企业邮局管理员查询域用户信息。
4、 邮件列表
企业邮局管理员给某个可管理的域中所有的用户发送邮件。

详细的后台管理帮助请看“易邮YMailserver电子邮局软件管理后台帮助.doc”帮助文件。

4．3 配置企业邮局个性页

对于客户邮局 abc.com:

1、做个DNS  A记录:  mail.abc.com -> 邮局服务器ＩＰ

2、为客户做个登陆界面传到服务器: /ymailserver/webmail/abc.com/index.html

3、在配置文件:

/ymailserver/webmai/com/zsoft/webmail/Sites.properties

中增加一条:

mail.abc.com=/abc.com/index.html
这样客户登陆/退出都会到:

http://mail.abc.com/abc.com/index.html
4．4 病毒库更新

1、请先查看/ymailserver/antivir.txt
2、Windows：目前标准安装包里使用的是金山毒霸的病毒库，可以在线更新，运行：



/ymailserver/KAV2005/kav32.EXE

也可以其他机器升级将整个金山毒霸目录覆盖KAV2005。

3、UNIX：目前标准安装包里使用的是：http://www.hbedv.com/ 的AntiVir，

安装目录：/usr/bin/AntiVir，请查看其帮助文件 ReadMe.txt。

4．5 停止/启动服务


更改配置文件需要重启动服务.


请注意三个服务的关闭及启动次序不要搞混.

１、Windows：

命令行提示窗口下运行（或用WINDOWS的服务管理器管理）:


停止数据库服务: net stop mysql

停止Webmail服务 net stop mysql

停止YMailserver MTA服务 net stop "STD Ymailserver eMail Service"

启动数据库服务: net start mysql

启动Webmail服务 net start mysql

启动YMailserver MTA服务 net start "STD Ymailserver eMail Service"
２、UNIX：


停止数据库服务:  /var/ymailserver/mysql/bin/mysqladmin –uroot –proot shutdown


停止Webmail服务  /var/ymailserver/stopResin.sh


停止YMailserver MTA服务 /var/ymailserver/stopYmailserver.sh


启动数据库服务: 

/var/ymailserver/mysql/bin/mysqld --basedir=/var/ymailserver/mysql --user=mysql &

启动Webmail服务 /var/ymailserver/startResin.sh


启动YMailserver MTA服务 /var/ymailserver/startYmailserver.sh

4．6 备份与恢复

有条件的用户可以购买易邮YMailserverCluster群集组件及YMailserverFTP邮件服务器备份软件来进行针对性的大容量数据备份恢复。

以下内容为通用的操作系统级别备份恢复。
4.6.1备份

1, 用户邮件存储目录: /ymailserver/apps/var/ymailserver/ var/mail/inboxes
2, 用户帐号数据库: 缺省MYSQL数据库: /ymailserver/mysql/data

备份以上两个目录, 为方便可备份整个/ymailserver目录.
3. 也可自动备份, 管理员把/ymailserver/sh/backup.bat(WINDOWS), backup.sh(LINUX/UNIX) 中的安装目录及备份目录填写正确, 并放到操作系统的日程安排里(WINDOWS是任务管理器,LINUX/UNIX是Crontab),可设置自动运行的时间. 要自动备份到其他机器可将共享映射成磁盘或用LINUX下的NFS网络文件共享.
4. 易邮可选配置“易邮群集管理软件YmailserverCluster”可高速自动备份。（易邮多机群集管理软件，命令执行日程安排，邮局服务状态监控，双机热备，多机互备，实现多机之间数据备份同步, 多线程增量压缩传输自动高速备份，备份同步性能是操作系统工具及其他常规工具的2、3倍以上。）
4.6.2恢复

第一步, 安装干净的操作系统
第二步, 安装盘安装易邮Ymailserver系统

第三步, 停止易邮Ymailserver系统


WINDOWS命令行依此运行后面三个命令：

net stop mysql

net stop resin 

net stop “std ymailserver email service”

LINUX/UNIX系统依此运行：

sh /var/ymailserver/stopResin.sh

sh /var/ymailserver/stopYmailserver.sh

 


sh /var/ymailserver/stopMysql.sh

第四步, 将上面备份的/ymailserver目录恢复
LINUX/UNIX用户恢复到/var/ymailserver, 
windows 用户恢复到原来的安装目录
重启服务器就可以完全恢复。

另一种方法：WINDOWS用户把备份的/ymailserver全部恢复到原来的安装目录，再运行/ymailserver/install.bat 也可全部重新注册服务恢复。

5.使用问题问答

使用中任何问题请电话或邮件: support@ymailserver.com

1. 

问：
我忘了admin管理员密码，如何重设admin管理员密码。
答：
请在易邮邮件服务器上访问： http://localhost/system/adminpass.jsp 来重新设置密码

2.
    问： 

    我们南北电信个有一台易邮邮件服务器，现在需要把北方服务器上的一个企业的所有用户及邮件迁移到南方机器上，请问如何才能方便做到。
    答： 

    在北方易邮的管理后台的“域管理”打开要迁移的域，点其下的"备份"按钮。本功能主要用做将一台邮件服务器上的某个域所有的用户邮件及网络硬盘迁移到另一邮件服务器上。程序会在备份目录复制特定域的所有文件数据及数据库文件。只要将此备份中所有文件复制到另一服务器的目录/ymailserver/apps/ymailserver/var/mail/inboxes/，并在数据库中运行db.sql数据库脚本，就可以将此邮件域全部迁移到另一机器上使用。
    由于需要复制域中所有用户的邮件及网络硬盘中的文件，如果文件量很大就需要耗费相当长的时间，备份完成状态请看日志文件中的记录。
3.

问： 
    我们想将现在运行在Windows 2000 上的易邮系统迁移到Linux下应该如何操作？

请务必保证用户帐号信息及邮件信息不丢失。

    答： 
    易邮支持各个操作系统间的无逢迁移，用户信息会完好保留。

    迁移方法：

    1, 在老的windows机器上用winzip压缩/ymailserver整个目录。 成ymailserver.zip 
    2, 安装好LINUX系统，用LINUX易邮安装盘安装一套完整的易邮系统. 
    3, 停止LINUX系统上的易邮服务(包括数据库服务， webmail resin服务, ymailserver mta服务)。

    4, 把备份ymailserver.zip传到LINUX机器上用unzip解开.把/ymailserver/apps/ymailserver/var/mail/inboxes目录所有内容移到/var/ymailserver/apps/ymailserver/var/mail/inboxes；
    把/ymailserver/mysql/data/mail目录所有内容移动到/var/ymailserver/mysql/data/mail。

   5, 重起东西机器完成无缝迁移。

    注意如果是均衡负载机器目录映射到其他目录而不是默认目录的，请配置好相应的目录。反过来LINUX迁移到windows或其他系统间的迁移方法基本同上。
4.
问： 
    请问易邮能做单点登陆,通行证样的和其他系统用户帐号结合吗？ 
     
答： 
  易邮支持二次开发, /ymailserver/docs/javaAPI.zip 里有JAVA类说明。

    /ymailserver/webmailgov/classes/com/zsoft/webmail/ext/jk/邮件接口简概.doc 文件是我们建议的单点登陆,通行证样的和其他系统用户帐号结合的一个有效方案。
5.

     问： 

    有些邮件系统要求很严格的HELO检查，
    请问如何设置易邮的发送HELO参数，指定特定HELO。
    答： 

    在linux的rc.local,或windows的注册表中加上JAVA的如下运行参数，如果不设置易邮缺省HELO是, HELO 发送人域名的模式：
    -DYmailserver.smtp.heloHost=mail.ymailserver.com 

    mail02.ymailserver.com 改成你的服务器DNS名。
    或mail.{domain}。
    如果是mail.{domain}在实际发送中{domain}会被发送人的域替换，这对做企业邮局系统支持比较好。
6.

问： 

    为什么我增加了服务器的内存，可易邮性能不见提高。
    答： 

    易邮缺省安装,分配给webmail及ymailserver MTA（SMTP/POP3）的内存各64M，配置比较低，所以现在的高性能服务器安装完请通过如下更改配置提高分配给JAVA的内存，充分利用服务器高性能（一般把各30%的内存分给webmail, ymailserver MTA）：
    1. 更改分配给RESIN webmail的内存大小(安装默认是64M)： 

    Windows 更改 运行组注册表管理工具： regedt32, 更改项目：
    /HKEY_LOCAL_MACHINE/SYSTEM/CurrentControlSet/Services/Resin/ImagePath 

    "d:\ymailserver\resin\bin\httpd.exe" -service -java_home " d:\ymailserver\jdk" -J-server -J-ms64m -J-mx64m 

    将64M改成你需要的合适的内存大小。最后加 -J-server 为让Resin JDK在server模式运行。
    LINUX/UINX更改 /var/ymailserver/resin/bin/httpd.sh 中 args="-J-server -J-ms64m -J-mx64m" 将64M改成你需要的合适的内存大小。
    2. 更改分配给Ymailserver MTA的内存大小(安装默认是64M)：
    Windows 更改 运行组注册表管理工具：regedt32, 更改项目：
    /HKEY_LOCAL_MACHINE/SYSTEM/CurrentControlSet/Services/STD Ymailserver email service/ 

    将64M改成你需要的合适的内存大小。
    LINUX/UINX更改 /etc/rc.local 中 将64M改成你需要的合适的内存大小。
    3. 如果使用的是缺省的MYSQL数据库，请确定mysql性能配置文件中的内存设置。
    windows: winnt/my.ini windows/my.ini 

    linux/unix: /etc/my.cnf 

    你可更改相应的配置值，默认值见：/ymailserver/mysql/my.ini my.cnf.

7.

    问： 
    为什么LINUX下更改服务器名后易邮就使用不了了。

     
    答：
     如果是使用MYSQL数据库，请对MYSQL用户重新授权下，方法如下：

   
    有时候新版LINUX需要MYSQL运行下的语句授权才能使用. 授权方法： 
     
 Shell>hostname 得服务器名如mail1 
    shell>/var/ymailserver/mysql/bin/mysql –uroot -proot 
    >grant all privileges on *.* to root@'127.0.0.1' identified by 'PASSWORD' with grant option; 
    >grant all privileges on *.* to root@'服务器名' identified by 'PASSWORD' with grant option; 
     
    'PASSWORD' 改成ROOT的密码
8.

以下是易邮系统的主要提示信息：
1. 您的IP被管理员禁止请和管理员联系解决. Deny any connection form IP,you can contact with our system manager。
提示：IP被系统禁止了，可能管理员手动禁止了你的IP,或系统通过最大同时连接等非法访问判断而自己禁止了你的IP。这时候请检查你的机器是否中毒并不断发送大量的邮件到邮件服务器。
2. 连接过多请稍后再试. Too many connection,please connect later.

提示：系统目前的同时连接达到管理员设置值，等会再访问。易邮通过设置最大连接防止服务器超载。
3. 451 Anti-Spam Error: No From To Subject, Bad mail message format. 邮件格式错误.

提示：易邮不允许发送没有发送人，接收人，主题的格式邮件。
4. Authentication Failed

提示：帐号验证失败，请确定你设置的SMTP需要发信验证，用户名。密码输入是否正确。
5. Error processing message:  邮件太大.

提示：你发送的邮件超过管理员设置的最大值，管理员可在config.xml配置文件里更改最大可接收的邮件大小。
6. Error processing message: 邮件转发太多.

提示：通过过多服务器转发的邮件被禁止。
7. Syntax error in parameters or arguments,did not start and end with < >. 发信人格式错误

提示：填写的邮件接收人地址格式错误。请确保邮件地址中间没有空格，或其他特殊符号。
8. Anti-Spam Error: MAIL not found mailserver. 发信人的邮件服务器不存在

提示：确保填写的接收人邮件地址正确，如sina.com不要写成不存在的sian.com

9. Anti-Spam Error: You  reach max mail limit send one day! 帐号超过每天最大邮件发送量

提示：管理员可设置每个IP，每个用户的每天最大发送量，提示信息反映你达到了这个设置值，要更改最大值得联系管理员通过后台设置更改。
10. Access deny reply to remote 不允许邮件转发.

提示：不允许邮件转发，系统只接收外部发送到本地邮件的邮件和，本地邮件发送到本地或外部的邮件，不接收外部发送到外部邮件地址的转发邮件。
11. Local User not found. 邮箱帐号不存在

提示：你要发送的接收人不存在。
12. Local User  disabled. 邮箱帐号被禁用

提示：你要发送的接收人帐号被禁止。
13. Local User  's MailBox full. 邮箱帐号空间已满

提示：你要发送的接收人邮箱帐号空间已满

14. Recipient should not greate than maxRCPT  收件人太多

提示：管理员设置每次发送的最多邮件接收人，可联系管理员更改配置。
15. Anti-Spam Error:  reach  max mail receive limit one day! 帐号接收邮件超过每天最大邮件量。
提示：帐号达到每天最大接收邮件量。可联系管理员更改配置。
16. Anti-Spam Error: Reset so manay.

提示：系统禁止循环发送。
9.

    问题：OUTLOOK,FOXMAIL收发邮件出错，错误号：0x8004210a 
     
    解答：你让客户把他机器上的杀毒软件的邮件监控先停到试试。
     
  
10. YMailserver 退信分析大全

     一般情况下，当您发送的邮件无法正常到达收件人时，YMailserver 邮件系统将会自动给您发一封系统退信，这封退信通知里面包含了无法正常发送到对方邮件地址的原因，所以绝大多数情况下可以通过退信通知来找出发信失败的原因及解决方式。 当您收到退信时，可以选择将您收到的退信通知的原件完整的转发给我们，由我们协助分析退信产生的原因并提供对应的解决方式。或者您可以参考以下的内容，查看退信内容确认退信原因以便找出解决方式。下面这是一个典型的退信的内容，右边对应的是退信内容的含义。

	您好,我是 ymailserver.com上的邮件服务器.
我很抱歉地通知您,由于发生错误,我无法将您的邮件发送到指点地址. 

Hi. This is the mail server at yiii.net.
I'm afraid I wasn't able to deliver your message to the following 
addresses.This is a permanent error; I've given up. Sorry it didn't work out.

test1@test.com

	
Could not connect to SMTP host: 219.133.59.55, port: 25;
nested exception is: 
java.net.ConnectException: Connection timed out: connect
	错误原因

	附件打包回来的就是您原来的邮件.
The original message is attached.
....................


以上是 YMailserver 产生的错误回弹信，由于各个邮件系统的错误回弹信表达方式不同，所以同一个原因可能因邮件系统的不同而有不同的描述。以下是一些常见的退信分析： 

收件人地址不存在
	错误原因：
	收件人邮箱帐号不存在或收件方服务器无法找到收件人邮件地址

	可能出现的关键字：
	No such user、user unknown、unknown or illegal alias、account inactive、user not found、Invalid address、invalid recipient、not a valid mailbox、mailbox cannot be delivered

	解决方法：
	由于在对方邮件系统中无法找到要投递的用户地址，因此该邮件无法正确投递到该地址中让接受者接收出现了此退信。可能是由于写错了email地址，请确认该地址的输入是否正确，或者同收件人确认是否其email地址。确认无误后重新投递即可。

	YMailserver 退信实例：no mailbox here by that name

	其他系统退信实例：

	***@yahoo.com, 554 delivery error: dd This user doesn't have a yahoo.com account (***@yahoo.com) [-5] - mta155.mail.sc5.yahoo.com

	550 Invalid recipient: <***@index.com.jo> (RCPT TO:***@index.com.jo)

	550 ***@szonline.net unknown user account (RCPT TO:***@szonline.net)

	550 5.1.1 <***@melco.com.hk>... User unknown (RCPT TO:***@melco.com.hk)

	<*****@eyou.com>…… invalid address

	<*****@126.com>: host ……said: 550 5.7.1 Unable to relay for *****@126.com:host……said: 550 5.1.1 is not a valid mailbox

	<*****@china.com>: host smtp.china.com[61.135.144.88] said: 550 <*****>, No such user.

	<*****@hotmail.com>……user account inactive

	<*****@zjuem.zju.edu.cn>…… unknown or illegal alias:*****

	<*****@163.net>: User ***@163.net is not found in Server.

	<*****@263.net.cn>: host ……said: 550 Invalid recipient


收件人邮箱被禁用
	错误原因：
	收件人用户邮箱被禁用或者不可以使用,可能长时间未登陆使用过，或者未交费等原因导致邮箱帐号被冻结

	可能出现的关键字：
	disabled

	解决方法：
	联系收件人，请他联系他的邮箱系统管理员确认收件人邮箱问题

	YMailserver 退信实例：sorry, the mailbox has disabled.

	其他系统退信实例：

	User *****@163.net is disabled 

	host......said: 554 delivery error: ??? Sorry your message to *****@yahoo.com.cn cannot be delivered. This account has been disabled or discontinued. - mta582.mail.yahoo.com


收件人信箱空间不足
	错误原因：
	接收方已经没有足够邮箱空间接受新邮件

	可能出现的关键字：
	mailbox is full、exceed、hard limit

	解决方法：
	收件人邮箱已经没有足够的剩余空间接收您的邮件，请使用其他的方式与收件人联系，请接收方先清除邮箱中没用的邮件，腾出空间接收新邮件

	YMailserver 退信实例：mail size/count over quota

	其他系统退信实例：

	***@pa.inter.net mailbox is full (MTA-imposed quota exceeded while writing to file tmp/1084783015.15814.clever.eusc.inter.net): retry timeout exceeded

	<*****@tom.com>: the message to ***@tom.com is bounced because : Quota exceed the hard limit

	<*****@email.com>: host …… said: 552 This person's account is exceeding their quota.

	<*****@hotmail.com>……: exceeded storage allocation


邮件被过滤
	错误原因：
	对方对接受的邮件作了限制，您的邮件超出了对方的要求或是对方服务器的要求。

	可能出现的关键字：
	not welcome、content rejected、Message blocked、Recipient reject、No welcome message from****、Mail refused/Box is busy

	解决方法：
	出现 not Welcome/message blocked/content rejected 等信息的原因是收件人在邮箱中设定了一些过滤规则，而你所发的邮件中的信息如"发件人姓名"、"发件人地址"、"邮件主题"、"邮件正文"、"附件"等中的信息符合该收件人或收件人的服务商设置的过滤规则，因此导致邮件在投递后被对方系统拒收。
请把自己所投递邮件做适当的修改，如发送的"邮件主题"等。如果尝试过还是不能正常发送，最好通过其他方式联系收件人，把退信信息提供给收件人查询具体是符合了什么样的过滤规则，确认后进行适当修改就可以正常发送了

	YMailserver 退信实例：delivery failure: the message matches up to the filter rule(level: system， name:xxx)

	其他系统退信实例：

	****@SINA.COM ： Failure reply of RCPT to *****@SINA.COM from 202.106.182.168, 445 服务器拒绝 - server rejected (#4.4.4)

	***@kodak.com, 550 5.5.0 Mail refused

	<*****@163.net>: This Message is not welcome

	<*****@163.net>: Message content rejected

	<*****@163.com>:……Error: content rejected

	<*****@163.net>: host ……said: 450 Fail, Box is busy

	******@163.com ： No welcome message from 202.108.44.203

	<*****@sohu.com>: host ……said: 550 Recipient reject

	554 <***@long-horn.com>: Sender address rejected: c46 (RCPT TO:***@dial.pipex.com)


域名解析出错
	错误原因：
	对方服务器或者对方域名有错误，或者域名信息无法正确的被internet的DNS系统解析，无法找到对方的邮件服务器IP，导致投递出错。 还有一种可能是自己的服务器网络问题导致无法查询对方域名，或者是DNS故障。 

	可能出现的关键字：
	Host、not found、bad host、domain、unreachable、Connection refused

	解决方法：
	首先请检查输入收件人地址时的是否存在拼写错误，确认错误后重新发送就可以解决了。相当部分退信存在这样的情况。
确认收件人地址没有问题的时候，还可能由于收件人服务器的域名信息由于DNS失效、更新失败等等原因造成域名解析不正确。具体可以通过nslookup命令等方式查询收件人邮箱域名的mail exchanger进行确认。对于这种情形的话，需要通过其他途径联系收件人，收件人通知自己的服务商管理维护人员修订DNS错误后就可以正常发送了。

	YMailserver 退信实例：don't find mail exchanger and domain's ip address

	其他系统退信实例：

	<*****@sian.com>: Name service error for domain sian.com: Host not found

	<*****@hot.163.net>: Name service error for domain hot.163.net: Host not found

	<***@.powerise.com.cn>: bad host/domain syntax: ".powerise.com.cn"

	****@shou.com>: connect to shou.com: Connection refused

	<*****@263.com>: domain unreachable


无法识别的命令
	错误原因：
	无法识别错误命令（邮件系统指令）

	可能出现的关键字：
	error in command、syntax error、Error email address format

	解决方法：
	其原因多数是由于发件人使用的软件或者发送系统在投递连接对方系统时候，对方系统无法识别此软件或者发送方系统的指令导致发送错误。
请使用常用的软件如Outlook Express或者Foxmail等进行邮件编辑，或者直接使用WEB的方式发送邮件，可以减少出错的机会。
有时由于发送者填写接收者地址时候输入了非法字符如“"”“/”“”“^”等非法字符也可以导致此类无法成功发送。

	YMailserver 退信实例：syntax error

	其他系统退信实例：

	<*****@ap.dragoco.com>: host ……said: 500 error in command

	<""***@yahoo.com.cn??***""@sina.com>: host ……said: 555 *****??? -syntax error (#5.5.4)

	***@codiac.co.il, Error email address format


发送的邮件大小超过最大限制
	错误原因：
	由于发送人的邮件过大导致接收人的邮件系统服务商拒收此邮件

	可能出现的关键字：
	exceeds、maximum message size、Data size

	解决方法：
	通常此类错误都是由于收件人邮件系统不支持他们系统中的用户接收太大的邮件。因此用户可以把过大的邮件附件使用outlook express的邮件分拆功能进行分拆发送。通常后面跟的数字就是对方系统所允许接收的单个邮件的大小。

	YMailserver 退信实例：sorry, the message size exceeds databytes limit

	其他系统退信实例：

	<*****@brilliantprint.com.hk>: host …… said:552 Message size exceeds fixed maximum message size: 7372800 bytes<*****@brilliantprint.com.hk>:……said: 552 5.2.3 Message size exceeds fixed maximum message size (7200000)

	<*****@pub.xaonline.com>: host smtp.xaonline.com[61.134.1.143] said: 552 Data size must not exceed 4096K bytes


邮件被拒收
	错误原因：
	由于发送方的邮件被接收方的系统服务商拒收此邮件

	可能出现的关键字：
	banned 、isn't in my list of allowed rcpthosts、domain is not welcome、Connection refused、Relaying denied、spam、spammers

	解决方法：
	由于对方系统把发送的地址、域或者IP地址列入拒收列表中，使得从此地方寄出的邮件被拒绝接收的情况。
当遇到此情况，您可以联系我们的技术支持，把您接收到的退信内容转发给我们。或联系对方系统管理员，尽快解决此类屏蔽问题。 还有一种可能是对方域名指向不对，指向的系统里并没有要发到的域名。 

	YMailserver 退信实例：553 sorry, you don't authenticate or the domain isn't in the list of allowed rcpthosts

	退信实例：

	50 5.7.1 <******@kalmarlighting.com>... Relaying denied. Please check your mail first or restart your mail session. (RCPT TO: ******@kalmarlighting.com)

	<*****@weefth.com>: host……said: 571 ****@21cn.com... from mail01j.rapidsite.net You are banned, contact yourlocal admin.

	<*****@tom.COM>: host ……said: 553 sorry, that domain isn't in my list of allowed rcpthosts (#5.7.1)

	<*****@cbnweb.com>: host …… said: 550<*****@cbnweb.com>... Relaying denied

	550 5.7.1 <***@mail1.rayson.com>... Relaying denied (RCPT TO:***@mail1.rayson.com)<*****@163.com>: connect to mf2.***.com: Connection refused

	<*****@morgan.ucs.mun.ca>……<*****@163.net>... We don't accept mail from spammers


连接对方服务器失败
	错误原因：
	在系统发送邮件时查找到了对方的邮件服务器，但由于internet网络不正常或者对方服务器的 mta 服务不正常，而不能正常获得对方邮件服务器的回应，即对方服务器无响应.

	可能出现的关键字：
	Connection timed out、Connect to×××.××.××.××:25 failure
Error sending mail body to ******、Failure welcome message from 

	解决方法：
	通过nslookup找到对方域名的MX记录指向的邮件服务器IP，通过 telnet 对方服务器的25端口等方式确认是网络连接不正常还是由于对方服务器的25端口没有响应。一般说来，无论是网络故障还是对方系统故障，对方系统管理员很快被发现和恢复，所以可以选择再次发送进行尝试。对于部分国外的邮件服务商，出现这种情况持续的时间会比较长，如果尝试超过1天都不能成功，建议使用其他方式与收件人联系。 
确定您的机器能不能正确的连接到外面的主机，最后测试能不能连接发送不成功的主机（出现 220 开头字串提示）。
在命令行方式下执行如下命令： 
C：> telnet mx.mail.163.com 25 
220 163.com Coremail SMTP(Anti Spam) System
C：> telnet sinamx.sina.com.cn 25 
220 sina.com ESMTP
C：> telnet xxx.xxx.xxx.xxx 25 
220 ******* 

	YMailserver 退信实例：connect remote host error (xxx.xxx.xxx.xxx : 25)

	其他系统退信实例：

	<*****@iris.sipp.ac.cn>: connect to iris.sipp.ac.cn: Connection timed out

	*****@hkbn.com ; Connect to 212.227.34.3:25 failure

	*******@163.com ; Error sending mail body to 202.108.44.215

	***@t-online.de; Failure welcome message from 194.25.134.10


单封邮件收件人数超过限制
	错误原因：
	单封邮件有过多收件人

	可能出现的关键字：
	Too many、less than xx

	解决方法：
	邮件系统会对每一个邮件投递者每次连接时候的同一封邮件的多投用户数量，因此当用户使用群发时候就会出现对方拒收或者错误的信息返回如"Too many recipients"信息。因此用户请再每一封邮件投递时候，尽量使得每次的接收用户数量控制在20～30人左右，如果接收量比较多的情况，可以分开多几次发送。

	YMailserver 退信实例：sorry, too many recipients

	其他系统退信实例：

	<*****@email.com>: host …… said: 553 Too many recipients in the mail, should less than xx


反垃圾邮件列表
	错误原因：
	发信服务器地址被加入到某些反垃圾邮件组织的黑名单中，导致拒收

	可能出现的关键字：
	Mail from ***.***.***.*** refused, see http://**************

	解决方法：
	国外很多反垃圾邮件组织也把中国的很多地区的IP地址直接列入到黑名单，他们封闭中国的IP地址未必合理，很多反垃圾邮件组织把中国整个IP地址都列入了黑名单。 一般此类的退信会包含一个连接，可以按网站上面的要求来申请把您的邮件服务器IP地址从列表中移除。 
RBL是什么?

	YMailserver 退信实例：553 sorry, your mailserver is listed in bl.spamcop.net(Please see: *********), mail from is not accepted here 

	退信实例：

	550 5.7.1 blacklisted [*.*.*.*] refer <www.dnsbl.sorbs.net/cgi-bin/lookup?IP=*.*.*.*>: ***@tm.net.my (RCPT TO:***@tm.net.my)

	554 Service unavailable; Client host [202.105.45.53] blocked using cblplus.anti-spam.org.cn; Mail from 202.105.45.53 refused, see http://anti-spam.org.cn/services/rblquery.php?IP=202.105.45.53 (RCPT TO:chenlis@sunrising.com.mo)

	554 5.7.1 Rejected xxx.xxx.xxx.xxx found in dnsbl.sorbs.net

	******@roedl.cn ; Failure reply of RCPT to *****@roedl.cn from *.*.*.*, 451 Mail from *.*.*.* refused, see http://anti-spam.org.cn/

	550 Service unavailable; Client host [xxx.xxx.xxx.xxx] blocked using 88.blacklist.zap; Mail From IP Banned To request removal from this list please forward this message to delist@frontbridge.com 
你的服务器 IP 被列入 88.blacklist.zap, 对方使用了此过滤列表，被对方屏蔽了, 转发退信到 delist@frontbridge.com 申请移除。 


DNS反向解析 

	错误原因：
	某些邮件服务器为了防垃圾邮件的需要，接收邮件时进行对发信人的email地址进行DNS反向查询，对于公网存在正确DNS解析的发件人的邮件放行，而对于DNS反向解析不正确的地址予以拦截。

	可能出现的关键字：
	can't verify FROM domain in DNS、domain does not exist

	解决方法：
	存在此类问题的多数是具有自己域名的企业邮箱用户，这类的服务器要求用户所用的域名解析设置中有关的SOA记录、MX记录都正确可查询。所以DNS解析记录不完整或者对方反向解析时刚好域名所在的邮件服务器出现故障不能正常返回查询，而收件人的邮件系统具有这样的验证机制是，就会出现这样的退信了。
确认退信是以上原因的时候，通知你的域名服务器的管理员检查确认你的域名解析记录信息或者稍后等域名服务器正常了即可正常发送。 

	YMailserver 退信实例：554 refused 'mail from' because return MX does not exist

	退信实例：

	***@solvay.com, 553 can't verify FROM domain in DNS

	***@hkstar.com, 553 zeng.pionmi.com does not exist

	<***@se.abb.com> , remote server said: 550-Verification failed for <jqh@bpeg.cn> 
550-It appears that the DNS operator for bpeg.cn 
550-has installed an invalid MX record with an IP address 
550-instead of a domain name on the right hand side. 
550 Sender verify failed


IP反向解析 

	错误原因：
	某些邮件服务器为了防垃圾邮件的需要，接收邮件时进行对发信主机的 Ip DNS反向查询，对于存在正确 ptr 解析的IP的邮件放行。

	可能出现的关键字：
	doesn't have correct PTR record, cannot find your hostname

	解决方法：
	加邮件服务器固定Ip反向解析: 请参考 http://www.ymailserver.com/docs/ptr.html做 

	退信实例：

	remote server said: 550 5.7.1 Your host [*.*.*.*] doesn't have correct PTR record; NOW PLEASE GO TO http://noc.zenon.net/rbl/550.html 

	remote server said: 450 Client host rejected: cannot find your hostname, [*.*.*.*] 

	554- (RTR:DU) http://postmaster.info.aol.com/errors/554rtrdu.html 


中继发信错误 

	错误原因：
	YMailserver 里采用了中继发信, 但是中继设置有问题，导致无法发送。 

	可能出现的关键字：
	relay server said: 535 auth failure 

	解决方法：
	检查中继设置, 确定认证帐号和密码是否正确？中继服务器地址是否正确？服务器是否可以连接到中继服务器？ 

	退信实例：

	relay server said: 535 auth failure 中继帐号认证不对 


发到 sina.com 的邮件会被退回 

	
现象: 
发邮件到 sina.com 返回: 450 4.7.1 Client host rejected: cannot find your hostname, [x.x.x.x] 

解决前提: 

1. 使用 YMailserver 2.0 以后的版本 
2. 邮件服务器有固定Ip和正式域名 
3. 已经将域名的MX记录解析到邮件服务器 

解决办法: 
1. 加邮件服务器固定Ip反向解析: 请参考 http://www.ymailserver.com/docs/ptr.html 做。 
2. 如果一时无法做Ip反向解析, 可以联系sina: 请看 http://antispam.sina.com.cn/denyip.php 
和 antispam@staff.sina.com.cn联系, 拨打咨询电话：95105670（免长途费）， 请他们在白名单里加你服务器的IP地址 

sina.com 免费邮件系统错误代码的含义及解决办法

首先，发送方邮件服务器必须严格按照RFC821(Simple Mail Transfer Protocol)国际标准，同时要符合RFC1035(Domain names -implementation and specification)国际标准所指定的域名命名法。
其次，因不符合目前新浪的反垃圾策略被拒，得到的错误代码为以下几种，请投诉方根据日志或错误代码进行修改。
如果投诉方是普通用户，则请投诉方向他的邮件服务提供商提供相关资料，由其管理员进行修改操作。

3.1        错误代码：450 4.7.1 Client host rejected: cannot find your hostname
错误原因：对方服务器未设置反向解析
处理方式：请参考http://www.ymailserver.com/docs/ptr.html

3.2        错误代码：450 4.7.1 Helo command rejected: Host not found
错误原因：对方服务器在HELO命令中提供的域名不能被解析
处理方式：请检查其HELO命令提供的域名信息，且保证其符合RFC1035国际标准的规定。

3.3        错误代码：504 5.5.2 Helo command rejected: need fully-qualified hostname
错误原因：对方服务器的HELO信息不是完整的域名
处理方式：请对方检查其HELO命令提供的域名信息，且保证其符合RFC1035国际标准的规定。

3.4        错误代码：501 5.5.2 Helo command rejected: Invalid name
错误原因：对方服务器的HELO信息包含非法的字符
处理方式：RFC规定，HELO命令提供的信息不得包含中文字符。
请对方按照RFC1035国际标准规定，对其HELO信息设置进行修改。

3.5        错误代码：554 5.7.1 Recipient address rejected: Dynamic IP
错误原因：对方服务器使用动态IP处理方式：请对方查看中华人民共和国信息产业部令第38号《互联网电子邮件服务管理办法》中的第四条：第四条        提供互联网电子邮件服务，应当事先取得增值电信业务经营许可或者依法履行非经营性互联网信息服务备案手续。未取得增值电信业务经营许可或者未履行非经营性互联网信息服务备案手续，任何组织或者个人不得在中华人民共和国境内开展互联网电子邮件服务。

3.6        错误代码：554 5.7.1 Service unavailable; See http://antispam.sina.com.cn/denyip.php?IP=*.*.*.*
错误原因：对方服务器IP被国际权威的反垃圾组织列入黑名单处理方式：请对方访问http://www.dnsstuff.com/tools/ip4r.ch?ip  (或: http://www.spamhaus.org/sbl/index.lasso ) 查询并申请解封。解封后即恢复正常。


发到 tom.com/163.net 的邮件会被退回 

	
1. 确认您邮件系统使用的域名是合法的，而不是随意填写的。 
2. 确认您的邮件服务器使用的IP地址是固定的，而不是动态的IP地址。 
3. 使用 YMailserver 4.1 以上版本
4. 如满足以上三点，发送到 tom.com/163.net 还是被退回, 可向 tech@tom.com 咨询。


发到 aol.com 的邮件会被退回 

	
我发到 aol.com 的邮件会被退回，并提示"554- (RTR:DU) http://postmaster.info.aol.com/errors/554rtrdu.html";错误，怎么办？ 

aol.com 除了要求您的邮件服务器使用合法的域名，固定公网IP地址，还需要该IP地址能够作反向解析。请参考 http://www.ymailserver.com/docs/ptr.html 做 


发到 163 的邮件会被退回 

	
向163.com信箱投递信件的发送方服务器必须设置规范的HELO域，即：
与网易服务器 连接的 IP 必须在 HELO 后面跟的域名的 A纪录和MX纪录里面。否则认为该服务器是垃圾发送者而拒收。

如果您有任何疑问，请联系24小时客服电话：020-83568090-4 http://mail.163.com/news/helo.htm


若你的邮件仍无法到达网易邮箱，并收到退信，请根据退信的返回字段，在查询具体的退信原因。

http://mail.163.com/help/help_spam_16.htm 

如果帮助中心仍不能解答你的问题，请仔细填写以下表单 http://feedback.mail.126.com/antispam/feedback.htm


为什么发附件到 gmail 返回 552 5.7.0 Illegal Attachment 错误信息？ 

	作为预防可能存在的病毒的一种安全手段，Gmail 不允许用户接收可能包含破坏性可执行代码的可执行文件（例如文件名以 .exe 结束的文件）。即使这些类型的文件以压缩格式（.zip、.tar、.tgz、.taz、.z、.gz、.rar）发送，Gmail 也不会接收。如果有任何这种类型的邮件发送到了您的 Gmail 帐户，该邮件会退回发送方。 

解决办法：将exe文件改名，或者将压缩文件改名。 比如test.ex_，或者test.zip_ 


为什么发往21cn的邮件会被退回？并且包含这样的类似退信信息“553 Mail data refused by AISP, rule [2640449].” 

	1. 如果您的邮件里包含了可执行文件，21cn 会拒收。如果要发送可执行文件附件，建议先压缩成zip文件。 
详细信息请咨询 21cn http://free.21cn.com/huodong/email.html

2. 21cn 的反垃圾邮件措施是什么？ 
　 a) 系统要求smtp身份认证，以确认发信人身份
　 b) 接收外域邮件时，当每封收件人超过20个，系统将拒收该邮件
　 c) 邮件软件中加入反垃圾邮件模块
　 d) 针对用户投诉和管理员搜集的与垃圾邮件有关的IP和关键字，经技术分析后加以拒收
　 e) 21cn 过滤比较严格，用中继发的邮件可能会被拒绝

3. 21cn 已对动态域名如(3322.org)建立的邮件服务器进行了拒收。请注意。 


为什么发往 yahoo 的邮件会被退回？并且包含 421 Message from (222.92.75.154) temporarily deferred - 4.16.50. Please refer to http://help.yahoo.com/help/us/mail/defer/defer-06.html 
	1. 确认您邮件系统使用的域名是合法的，而不是随意填写的。 
2. 确认您的邮件服务器使用的IP地址是固定的，而不是动态的IP地址。 
3. 使用 YMailserver 4.1 以上版本

发 Yahoo 中国邮箱问题请填写 http://surveylink.yahoo.com/wix/p3258028.aspx    Yahoo 中国将有专人联系处理, 客户服务部电话：010-65833721 

发 Yahoo 英文邮箱问题请填写 http://help.yahoo.com/l/us/yahoo/mail/postmaster/defer.html




为什么发往 hotmail 的邮件收不到？ 
	错误信是：

remote server said: 550 Your e-mail was rejected for policy reasons on this gateway. Reasons for rejection may be related to content with spam-like characteristics or IP/domain reputation problems. If you are not an e-mail/network admin please contact your E-mail/Internet Service Provider for help. For e-mail delivery information, please go to http://postmaster.live.com 

或者没有错误信， hotmail上面没有，垃圾邮件夹也没有。 



1、你的服务器没有做域名的反向解析，参考： http://www.ymailserver.com/docs/ptr.html   ，反向解析只能由你的IP提供商来做 

2、你的服务器上的域名，没有做SPF解析，参考：http://www.ymailserver.com/docs/spf.html  ，这个只能由你的域名提供商来做 

3、你的服务器地址被加入了垃圾邮件黑名单，请在 http://www.robtex.com/rbl.html   (或: http://www.spamhaus.org/sbl/index.lasso ) 中输入你服务器公网IP，来查询是否被垃圾邮件收录，并在相应红色记录中的指定地址中去访问网站来移除，但是并不是所有的组织都可以移除 

如果你的固定IP，重点做 2, 3 两条。 

如果还有问题，请直接使用以下连接填写反馈，就跟美国方面联系了 让他把你的邮箱域名加入他们的白名单。这个地址是英文的。因为现在他们仅接受英文提交。你进入这个页面把该填的都填下，发过去就可以了 。他们处理了以后会给你回信的。 
http://support.msn.com/default.aspx?productkey=edfsmsbl&mkt=en-us

发测试邮件到 hotmail 时要注意：

  1. 主题不能太简单，不能用 test
  2. 信体大一下，大于 2K
  3. 附件不要发可执行文件
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